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after Pager Attacks

Oz

Bu calisma, hibrit savas gergevesinde Siber Tehdit Istihbarati (CTI) igin genisletilmis bir model
onermek amaciyla, Eyliil 2024'te Hizbullah'a yapilan ¢agri cihazi saldirilarini bir vaka c¢aligmasi
olarak incelemektedir. Son derece koordineli bir Israil operasyonuna atfedilen saldiri, yalnizca
siber unsurlar degil, ayni zamanda Elektronik Harp (EH), Sinyal istihbarati (SIGINT) ve manipiile
edilmis tedarik zincirlerini de igermektedir. Binlerce ¢agri cihazi ve telsizin senkronize bir sekilde
patlatilmasiyla goze garpan olay, kinetik ve siber yeteneklerin entegrasyonuna drnek teskil ederek
geleneksel tehdit istihbarati modellerine meydan okumaktadir. Arastirma, MITRE ATT&CK
(Rakip Taktikler, Teknikler ve Genel Bilgi) ¢er¢evesinin mevcut sinirlamalarini, ozellikle
Radyo Frekansi (RF) tabanli ve analog hedefli saldirilar1 yeterli sekilde yakalayamamasini
elestirmektedir. Buna karsilik, EH ve SIGINT kaynakl1 tehditleri daha iyi temsil etmeyi amaglayan
iki yeni teknik 6nermektedir: “Spektrum Tabanli Sinyal Enjeksiyonu” ve “RF Mesaj Enjeksiyonu
ve Manipiilasyonu”. Tyilestirme stratejileri, RF anomali tespiti, giivenli haberlesme protokolleri ve
entegre SIGINT olay miidahalesini igerir. Calisma, modern ¢atigmalarda diisiik teknolojili cihazlarin
giivenlik agiklarinin ve tedarik zinciri zafiyetlerinin stratejik kullanimini vurgulayarak fiziksel ve
dijital savas arasindaki bulanik sinirlari inceler. RF degiskenli vektorleri CTI gergevelerine entegre
eden onerilen model, hibrit tehditleri tespit ve dnlemek igin daha kapsamli bir yaklasim sunabilir,
dijital gagda tehdit istihbaratini ve savunma politikasini yeniden sekillendirir.

Anahtar Kelimeler: Elektronik Harp, RF, Siber Tehdit istihbarati, Sinyal istihbarati, Tedarik Zinciri

Abstract

This study explores the September 2024 pager attacks on Hezbollah as a case study to propose
an expanded model for Cyber Threat Intelligence (CTI) within the framework of hybrid warfare.
Attributed to a highly coordinated Israeli operation, the attack involved not only cyber elements
but also Electronic Warfare (EW), Signals Intelligence (SIGINT), and manipulated supply chains.
The incident marked by the synchronized detonation of thousands of pagers and radios exemplifies
the integration of kinetic and cyber capabilities, challenging conventional threat intelligence
models. The research critiques the current limitations of the MITRE ATT&CK (Adversarial
Tactics, Techniques, and Common Knowledge) framework, especially its inability to adequately
capture Radio Frequency (RF)-based and analog-targeted attacks. In response, it proposes two
new techniques: “Spectrum-Based Signal Injection” and “RF Message Injection & Manipulation”,
aiming to better represent EW and SIGINT-driven threats. Mitigation strategies include RF
anomaly detection, secure communication protocols, and integrated SIGINT incident response.
The study investigates the strategic use of low-tech device vulnerabilities and supply chain
compromises in modern conflicts, highlighting the blurred boundaries between physical and digital
warfare. Integrating RF variable vectors into CTI frameworks, the proposed model may offer a
more comprehensive approach to detect and prevent hybrid threats, reshaping threat intelligence
and defense policy in the digital age.
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Extended Summary

This study examines the sophisticated pager attacks as a case study to propose a new
perspective and model for cyber threat intelligence within the context of hybrid warfare. It
analyzes how Electronic Warfare (EW), including Signals Intelligence (SIGINT) and Radio
Frequency (RF) capabilities, can be integrated with cyber threats. The research investigates
the exploitation of supply chain security and the complexity of these attacks, proposing a
model based on the MITRE ATT&CK (Adversarial Tactics, Techniques, and Common
Knowledge) framework to better detect RF and EW-based attack traces. The aim is to bridge
digital and physical security, expanding threat intelligence and enabling more proactive
defense strategies. The proposed methodology, using an expanded MITRE ATT&CK matrix,
seeks to enhance attack analysis and prevention for hybrid threats. This approach aims to
reshape threat intelligence and security policies in cyber and electronic warfare, promoting
proactive threat hunting.

The impetus for the study is the simultaneous detonation of thousands of pagers and
radios used by Hezbollah in Lebanon and Syria in September 2024, attributed to an Israeli
operation. While initially speculated as purely cyber, expert analysis suggests a broader
involvement of electronic warfare, signal intelligence, supply chain security, and intelligence
operations. The experts also compare the incident to the Stuxnet attack, which demonstrated
the vulnerability of critical infrastructure even in the presence of air gaps. A key research
question is whether Cyber Threat Intelligence (CTI) or MITRE ATT&CK could have detected
such an attack beforehand. Investigative reports indicate a sophisticated Mossad operation
involving explosives placed in pager batteries and introduced via manipulated supply chains.
This highlights the strategic use of intelligence and technology, leveraging Hezbollah’s
shift to pagers. The pager attack underscores the instrumentalization of intelligence in
asymmetrical warfare and the need for interdisciplinary approaches combining EW, SIGINT,
and cyber-attack vectors. The study addresses how these elements can be integrated into
threat intelligence frameworks and how physical operation preparations related to EW and
supply chains can be incorporated into the MITRE ATT&CK framework.

The study defines key terms: Cyber Threat Intelligence (CTI) for predicting and
neutralizing digital threats, Cyber Intelligence for strategic and operational information
gathering in the digital realm, MITRE ATT&CK as a knowledge base for adversary tactics
and techniques, Supply Chain Security for protecting against risks within the supply chain,
Signal Intelligence (SIGINT) for intelligence from electronic communications, Electronic
Warfare (EW) for military activities using the electromagnetic spectrum, Intelligence for
information gathering and analysis for national security, and Covert Operations as clandestine
state activities.

The literature review examines the pager attack as a case study, emphasizing the
need to understand adversary TTPs (Tactics, Techniques & Procedures) and adapt security
practices beyond standard frameworks. It highlights the supply chain as a key vulnerability
and the need for better security in connected and even low-tech devices. It also discusses the
importance of threat-informed defense, social engineering, insider threats, and integrating
creativity with threat intelligence. The attack is considered a paradigm shift in cyber-
physical warfare, blurring the lines between cyber and kinetic domains and demonstrating
the weaponization of everyday objects.

The study analyzes the existing MITRE ATT&CK framework, noting that although
it includes supply chain compromise techniques, these are primarily oriented towards
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traditional IT platforms. The ICS matrix offers a more relevant, though less detailed,
technique. The study argues that the current framework is insufficient to fully capture the
nuances of attacks featuring significant RF and EW components targeted at analog or hybrid
systems. To address this gap, the study proposes new techniques within the MITRE ATT&CK
framework. The first, “T1569.xx — Spectrum-Based Signal Injection” under the “Execution”
tactic, describes injecting fake messages into pager networks. Mitigation techniques include
encryption, digital signatures, RF anomaly detection, and multi-factor authentication. The
second proposed technique, “T1602.xx — RF Message Injection & Manipulation” under the
“Impact” tactic, focuses on targeting RF-based analog or hybrid communication systems using
EW and SIGINT capabilities to inject or manipulate messages or disrupt communication.
Mitigation strategies involve secure communication protocols, RF signal filtering, FHSS/
LFM (Frequency Hopping Spread Spectrum / Linear Frequency Modulation) usage, multi-
layered authentication, and integrated SIGINT/incident response teams.

The discussion emphasizes how the pager operation demonstrates the strategic
integration of EW, SIGINT, and supply chain attacks. It highlights the multi-layered
planning and the blurring boundaries between digital and traditional military operations.
It also underscores the vulnerability of low-tech devices and the weaponization of supply
chains. The study concludes that the MITRE ATT&CK framework needs to evolve to
include techniques for manipulating and tampering with both digital and analog devices.
The synchronized pager explosions likely involved complex engineering with RF signals
and firmware manipulation due to the devices’ lack of modern security features. The security
analysis recognizes that hybrid threats blur the lines between EW and cyber, highlighting the
necessity of integrating RF and EW-based threats into threat intelligence. However, directly
mapping these to existing MITRE ATT&CK tactics might be challenging. The proposed
models aim to integrate these aspects without disrupting the framework’s functionality. A
limitation acknowledged is the potential ineffectiveness against sophisticated state-sponsored
intelligence operations.

In conclusion, this study provides a strategic perspective on hybrid warfare in
cybersecurity, analyzing the integration of electronic warfare and cyber threats. It proposes
a model based on MITRE ATT&CK to better detect supply chain attacks involving RF
and EW techniques. The suggested model promotes new methodologies for predicting and
preventing future hybrid threats. Integrating RF and EW-based attack categories offers a
more comprehensive threat analysis, bridging digital and physical security. This approach
can reshape security policies and enhance proactive threat hunting. The Pager attack serves
as a clear example of the blurred lines between cyber and kinetic operations in a hybrid threat
environment.

Giris

17 ve 18 Eyliil 2024 tarihlerinde, Hizbullah tarafindan kullanimda olan binlerce ¢agri cihazi
ve yiizlerce telsiz, Israil’in saldiris1 sonucu Liibnan ve Suriye’de es zamanl olarak patlatilmis
ve akabinde kamuoyunun giindeminde gilinlerce yer almistir. Bu saldirilarin bazi kaynaklar
tarafindan siber saldir1 teknikleri araciligiyla ger¢eklestirilmis oldugu iddia edilmistir.! Ancak

saldirilarin arka plani gesitli teknik forum ve profesyonel sosyal aglarda ele alindiginda,
bircok farkli uzmanin baskin goriisii “sadece siber saldir1 teknikleriyle patlamanin

1 Twitter (X), https:/x.com/hashtag/pagerexplosions?src=hashtag_click, erisim 19.09.2024.; LinkedIn,
https://www.linkedin.com/search/results/all/?keywords=%23pagerexplosion&origin=HASH_TAG_FROM _
FEED&sid=Q3u, erigim 20.09.2024.
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gergeklestirildigi ” argiimani, ¢ok zayif bir ihtimale indirgenmistir.? Vakanin ilk ortaya ¢iktigi
andan, en son belirgin hale geldigi kritik noktaya kadar gecen siirecte sadece siber giivenlik
veya siber istihbarat degil, ayn1 zamanda “Elektronik Harp”, “Sinyal Istihbarat:”, “Tedarik
Zinciri Giivenligi” ve “Istihbarat Operasyonu” gibi ¢esitli benzer disiplinlerin vaka 6zelinde
dahli oldugu degerlendirilmektedir. Dolayisiyla bu saldirilar, devletlerin ve devlet dis
aktorlerin konvansiyonel ve gayrinizami yontemleri nasil entegre edebilecegini, teknolojiyi
nasil bir gii¢ ¢arpani olarak kullandigini ve bu tiir eylemlerin bolgesel giivenlik dinamikleri

ile uluslararasi normlar iizerindeki potansiyel etkilerini gozler 6niine sermektedir.

Liibnan’da Hizbullah’a kars1 gerceklestirilen ¢agri cihazlar saldiris1 gibi spesifik
ve planli bir saldir1 operasyonu, 2010 yilinda iran’m niikleer programini sekteye ugratmak
amaciyla Israil tarafindan StuxNet zararli yazilimi araciligiyla gerceklestirilen baska bir
operasyonu hatirlatmaktadir.> O donemki StuxNet zararh yazilimiyla gergeklesen siber
saldir1, siber uzaydaki giivenligin doniigiimii i¢in bir doniim noktasi sayilmaktaydi.* Ciinkii
Stuxnet, kritik altyapiy1 yoneten bilgisayar sistemlerine yonelik saldirilarin en gelismis
ve 6nemli ilk 6rneklerinden birisi konumundadir. SCADA (Supervisory Control and Data
Acquisition — Denetleyici Kontrol ve Veri Toplama) sistemlerinin dogrudan internete bagl
olmamalari, yani bir hava boslugu (air gap) ile izole edilmeleri, uzun siire siber saldirilara
karst koruma sagladigi diisliniilen bir 6nlem olarak kabul edilmistir. Ancak Stuxnet, bu
inanis1 kokten sarsarak, fiziksel altyapinin internet baglantisindan ayrilmasinin tek bagina
yeterli bir giivenlik tedbiri olmadigini ortaya koymustur. Ozellikle kritik altyapilarin siber
giivenligi, Stuxnet saldirisinin ardindan, niikleer emniyetin siirekliligini saglamak agisindan
kritik bir 6nem arz eder hale gelmistir.’

Liibnan’daki ¢agr1 cihazlart saldirisinin hangi asamasinda siber saldir1 tekniklerinin
yer aldig1 veya yer almis olup olmadigt bu ¢alismanin devam ettigi tarih itibariyla kesin bir
netlik kazanmamig durumdadir. Bu agidan saldirinin herhangi bir asamasinda siber saldir1
tekniklerinin yer aldigin1 varsaydigimizda, ilgili teknik ya da taktiklere veyahut saldir
hazirligina iliskin emarelere siber uzayda rast gelip gelmeyecegi, bu ¢aligmanin arastirma
sorusunu temellendirmektedir. Siber uzayda saldirilar1 tasnifleyerek hangi saldiriin hangi
APT (Advanced Persistent Threat — Gelismig Kalic1 Tehdit) grubuyla iliskili oldugunu
etiketleyen MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge
— Rakip Taktikler, Teknikler ve Genel Bilgi) Cercevesi, siber giivenlik profesyonelleri
tarafindan ¢okga basvurulan bir basucu kaynagina déniismiistiir. Ozellikle de Rus, Cin, iran
ve Kuzey Kore devlet destekli APT gruplari, bu gergeve ve Siber Tehdit Istihbarat: (CTI)
kapsaminda tasnif edilmekte ve incelenmektedir. Benzer durumu Israil’in Mossad veya Unit
8200 orgiitleri tarafindan gerceklestirildigi iddia edilen ¢agri cihazi saldirilarina uyarlarsak,
CTI teknikleri veya MITRE ATT&CK Cergevesi ile bu saldirilari, 6ncesinde tespit etmenin
miimkiin olup olmayacagi hususunun altini ¢izmek gerekecektir.

Saldirilarin ardindan yaklasik bir ay gectikten sonra, dikkat ¢ekici bir arastirma
gazeteciligi yaymi Reuters tarafindan 16 Ekim 2024 tarihinde yaynlanmistir.” Arastirma

2 Reddit, https://www.reddit.com/r/geopolitics/comments/1fjnx3y/israel planted_explosives in 5000 hezbollah/,
erisim 19.09.2024.; Medium, https://medium.com/search?q=%23pagerexplosion, erigim 20.09.2024.

3 Ekonomi ve Dis Politika Aragtirmalar Merkezi, “Niikleer Tesislerin Siber Gilivenligine Giris”, Ekonomi ve Digs
Politika Arastirmalar Merkezi (EDAM), 20 Nisan 2016, https://edam.org.tr/siber-politikalar-ve-dijital-demokrasi/
nukleer-tesislerin-siber-guvenligine-giris, erisim 01.02.2025.

4 1EEE Spectrum, “The Real Story of Stuxnet”, IEEE Spectrum, 2024, https://spectrum.ieee.org/the-real-story-of-
stuxnet, erisim 01.02.2025.

5 Ekonomi ve Dis Politika Aragtirmalar Merkezi, “Niikleer Tesislerin Siber Giivenligine Giris”, s. 104.

6 MITRE, “MITRE ATT&CK Groups”, https://attack.mitre.org/groups/, erigsim 05.01.2025.

7 Maya Gebeily, James Pearson ve David Gauthier-Villars, “How Israel’s bulky pager fooled Hezbollah”, Reuters
Graphics, 16 Ekim 2024, https://www.reuters.com/graphics/ISRAEL-PALESTINIANS/HEZBOLLAH-PAGERS/
mopawkkwjpa/, erisim 17.10.2024.
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haberi, saldirtya iliskin olarak bir¢ok uzmanin argiimaninit destekler nitelikte bulgular
ortaya koymaktadir. Haberde Liibnan’in giineyindeki Beyrut ve diger Hizbullah kalelerinde,
binlerce ¢agri cihazinin eszamanli olarak patlamasi, Israil istihbarat servisi Mossad’in
Hizbullah’a yonelik sofistike bir operasyonunun sonucu oldugu belirtilmistir. Ayrica ¢agri
cihazlarinin pillerine, X-ray cihazlar tarafindan tespit edilemeyen plastik patlayicilar ve
yenilik¢i atesleyicilerin yerlestirildigi ve bu cihazlarin sahte ¢cevrimici magazalar ve uydurma
geemislerle desteklenerek Hizbullah’in giivenlik kontrolleri atlatildigi ifade edilmistir.
Bu olaym Israil’in Hizbullah’a kars1 istihbarat ve teknoloji kullanarak gerceklestirdigi
karmasik operasyonlarn bir 6rnegi olduguna dikkat c¢ekilmektedir. Hizbullah’m cep
telefonu iletisiminin Israil tarafindan dinlenildigini fark ederek ¢agri cihazlarina gecmesi, bu
operasyonun planlama agsamasi i¢in etkili oldugu degerlendirilmektedir.?

Liibnan’da Hizbullah {iyelerine yonelik gerceklestirilen ¢agri cihazlari ve telsizlerin
patlatilmasiyla sonuclanan saldirilar 6zelinde basina yansiyan diger bir kritik haber ise CBS
televizyonuna konusan iki eski Mossad ajaninin agiklamalar tizerinden ortaya ¢ikmustir.’
Bu saldirilarin operasyonel boyutunu ve planlama siireglerini gozler oniine seren haberde,
ajanlarin ifadelerine gore, saldirilar on yillik bir stratejik planlama siirecinin iiriinii oldugu
ve cihazlara yerlestirilen patlayicilarin israil’de iiretildigi belirtilmistir.' ilgili operasyonda,
Mossad’in sahte sirketler araciligiyla Hizbullah iiyelerine cihaz tedarik ettigi ve bu cihazlara
yalnizca kullanictya zarar verecek miktarda patlayici yerlestirdigi bildirilmistir." Ozellikle
gbgse yakin taginan telsizler ve ¢agri cihazlari segilerek, patlamalarin etkinliginin arttirildigt,
operasyonun Tayvan merkezli Gold Apollo gibi gercek sirketler kullanilarak maskelendigi
ve reklam stratejileri ile hedef gruplarin bu cihazlari tercih etmesinin saglandigi aktarilmastir.
Ajanlarm agiklamalari, s6z konusu operasyonun, Israil istihbaratinin karmagik paravan aglar
olusturmadaki yetkinligini sergiledigini ortaya koymaktadir.'?

Saldirilar, asimetrik savas baglaminda istihbaratin aragsallastirilmasint ve bunun
uluslararas1 hukuktaki sonuglarini ele alan literatiir i¢in 6nemli bir vaka ¢aligma ortami
sunmaktadir. Asimetrik bir savagta hibrit saldir1 teknik ve taktiklerinin uygulanabilmesi
i¢in “Elektronik Harp”, “Sinyal Istihbarat:” ve “Siber Atak Vektdrleri” gibi unsurlarin ve
kabiliyetlerin nasil uyumlu bir bigimde kullanildig aragtirmacilar igin ilgi ve merak uyandirict
olmaya devam etmektedir. Bu agidan, klasik elektronik harp ve sinyal istihbarati taktiklerinin,
modern siber saldir1 teknikleriyle bir arada kullanilmasi, stratejik kazanimlar agisindan karar
vericilerin dikkatini bu alana ¢ekmektedir. Ancak ortaya ¢ikan bilgilere ve kanitlara gore, bu
vakay1 sadece tek bagina elektronik, sinyal veya siber tekniklerle iligkilendirmek hatali bir
yaklagim olacaktir. Bu noktada siireci daha iyi anlamak adina bu ¢aligmada, asagida gegen
aragtirma sorularina cevap aranmaktadir:

1. Tehdit Istihbaratinin hibrit savaslarda kullammi agisindan Elektronik Harp
(EH), Sinyal Istihbarat: (SIGINT) ve fiziksel miidahaleler, bir biitiin olarak siber
tehditlerle birlikte nasil degerlendirilebilir?

8 Age.

9 Lesley Stahl, “Israel’s spy agency, Mossad, spent years orchestrating Hezbollah walkie-talkie, pager plots”, CBS News,
22 Aralik 2024, https://www.cbsnews.com/news/israeli-mossad-pager-walkie-talkie-hezbollah-plot-60-minutes/, erigim
06.01.2025.

10 Age.

11 Lesley Stahl, “Former Mossad Agents Detail Explosive Pagers, Hezbollah Terrorists Plot - 60 Minutes Transcript”,
CBS News, 8 Haziran 2025, https://www.cbsnews.com/news/israel-former-mossad-agents-detail-explosive-pagers-
hezbollah-terrorists-plot-60-minutes-transcript/, erigim 09.06.2025.

12 ikbal Muhammet Arslan, “BM: Liibnan ve Suriye’de Es Zamanh Cagr1 Cihazi Patlamalart Sok Edici”, Anadolu
Ajansi (A4), 18 Eyliil 2024, https://www.aa.com.tr/tr/dunya/bm-lubnan-ve-suriyede-es-zamanli-cagri-cihazi-patlamalari-
sok-edici/3333807, erisim 07.01.2025.
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2. MITRE ATT&CK cergevesi, elektromanyetik spektrum ve tedarik zinciri
giivenligi boyutlar1 eklenerek nasil genisletilebilir?

3. Bu genisletme ulusal giivenlik politikalar1 i¢in ne tiir stratejik/politik ¢ikarimlar
iretir?

Bu ¢alisgmanin katkisi iki diizeydedir. Birinci olarak “Cagri Cihazi1” saldirilarindaki
vakadan yola g¢ikarak siber gilivenlikte hibrit savag konseptine yonelik stratejik bir bakis
acist sunmayt ve elektronik harp (SIGINT ve RF dahil) ile siber tehditlerin birlikte
degerlendirilmesinin saglanmasini  hedeflemektedir. Bu kapsamda, MITRE ATT&CK
gergevesine tedarik zincirinin giivenligine yonelik istismari incelenerek, benzer saldirilarin
izlerinin tespit edilmesine yonelik bir modeli ortaya koyulacaktir. Bu baglamda ¢aligma,
MITRE ATT&CK c¢ergevesi igerisinde mevcutta yer alan tedarik zinciri gilivenliginin
yaninda ilave teknik tedbirlere dair bir model sunmay1 hedeflemektedir. Tehdit istihbaratinin
geleneksel smirlarmi genisleterek, Elektronik Harp (SIGINT ve RF) tekniklerini de
kapsayacak bir perspektif ortaya koyacaktir. Ikinci olarak bu teknikleri ulusal gii¢, kurumsal
dayaniklilik ve psikolojik etki katmanlarinda politik/stratejik onerilerle iligkilendirerek hibrit
tehditlere disiplinler arasi bir yanit sunmaktadir.

1. Kavramsal Cerceve
Bu béliimde konunun anlagilmasi i¢in gerekli kavramsal gergeve sunulacaktir.

1.1. Hibrit Savas

Hibrit savas, savasin ve savas yontemlerinin farkli seviyelerde, farkli alanlarda ve etki
sahalarinda, 6zellikle biligsel ve moral etki sahalarinda, cesitli aktorlerin bir araya gelerek
belirli bir zaman ve mekan diizenlemesiyle, savasin tiim seviyelerinde hedeflere ulagsmay1
amaglayan, ¢esitli ydontem ve teorilerin birlesimidir.!* Bir devletin veya devlet dig1 aktoriin,
stratejik hedeflerine ulagsmak amaciyla askeri ve gayriaskeri araglar1 (6rnegin, konvansiyonel
askeri operasyonlar, diizensiz harp taktikleri, siber saldirilar, dezenformasyon kampanyalari,
ekonomik baski, diplomatik manevralar ve Ortiilii operasyonlar) es zamanli ve senkronize
bir sekilde kullandig1 karmasik c¢atisma tiirtidiir.!* Hibrit savasin temel 6zelligi, belirsizligi
arttirarak, sorumlulugu gizleyerek ve hasmin karar alma siireclerini felg ederek avantaj
saglamaktir. Liibnan’daki ¢agri cihazi saldirilart gibi olaylar, konvansiyonel olmayan
yontemlerin, istihbarat operasyonlarinin ve teknolojik zafiyetlerin hibrit savag konsepti
icinde nasil etkin bir sekilde kullanilabilecegine dair 6nemli bir 6rnek teskil etmektedir.

1.2. Siber Giivenlik

Siber giivenlik, ulusal giivenligin saglanmasinda kritik bir kuvvet ¢arpani olarak kabul
edilmektedir. Siber giivenlik sadece teknik bir disiplin olmanin &tesinde, bir iilkenin
kritik altyapilarinin (enerji, iletisim, finans ve saglik gibi) korunmasi, devlet kurumlarinin
isleyisinin devamliligi, ekonomik istikrarin siirdiiriilmesi ve toplumsal diizenin muhafazasi
icin hayati 6neme sahiptir. Siber uzaydaki tehditlerin artmasi ve ¢esitlenmesi, devletleri
siber savunma kapasitelerini gelistirmeye, ulusal siber giivenlik stratejileri olusturmaya ve
siber olaylara miidahale yeteneklerini arttirmaya yoneltmektedir."® Giiglii bir siber giivenlik

13 Daniel T. Lasica, Strategic Implications of Hybrid War: A Theory of Victory, School of Advanced Military
Studies, United States Army Command and General Staff College, 2009, s. 8-10.

14 Erik Reichborn-Kjennerud ve Patrick Cullen, What is Hybrid Warfare?, Norwegian Institute for International
Affairs (NUPI), 2022, s. 1-4.

15 Solange Ghernouti-Hélie, “A National Strategy for an Effective Cybersecurity Approach and Culture”, 2010
International Conference on Availability, Reliability and Security, IEEE, Subat 2010, s. 370-373.
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altyapisi, bir iilkenin caydiriciligini arttirir, operasyonel iistiinliik saglar ve hibrit tehditlere
kars1 direncini yiikseltir.'® Insanlarin psikolojik zafiyetlerinden, giiven egilimlerinden veya
dikkatsizliklerinden faydalanarak gizli bilgilere erismek, belirli eylemleri gergeklestirmelerini
saglamak veya giivenlik sistemlerini atlatmak amaciyla gerceklestirilen manipiilasyon
tekniklerinin biitiinii olarak tanimlanabilen sosyal miihendislik saldirilar1 da hibrit savasta 6n
alinmasi gereken unsurlar arasinda yer almaktadir."”

1.3. Siber Tehdit Istihbarati (CTI)

Siber Tehdit Istihbarati (Cyber Threat Intelligence, CTI), dijital tehditlerin 6ngoriilmesi,
tanimlanmasi ve etkisiz hale getirilmesi amaciyla toplanan, analiz edilen ve yorumlanan
stratejik, operasyonel ve taktiksel bilgileri kapsayan bir disiplindir.'® CTI, siber saldirganlarin
motivasyonlarini, tekniklerini, prosediirlerini ve potansiyel hedeflerini anlamaya ydnelik
verilerden olusur ve giivenlik ekiplerine risk bazli savunma stratejileri gelistirme imkani sunar.
Bu kavram, yalnizca mevcut tehditleri izlemekle kalmayip gelecekteki saldirilari 6nleme ve
giivenlik mimarisini proaktif sekilde iyilestirme amacini tagir. CTI nin etkili kullanimi, tehdit
aktorleri hakkinda derinlemesine bilgi saglamanin yani sira giivenlik olaylarinin analizinde
daha hizli ve dogru miidahaleler i¢in de kritik 6nem tagir."

1.4. Siber Istihbarat

Siber Istihbarat (Cyber Intelligence), dijital ortamda gerceklesen tehditler, saldirilar ve
giivenlik agiklart hakkinda stratejik ve operasyonel diizeyde bilgi toplamayi, analiz etmeyi ve
bu bilgileri kullanarak proaktif giivenlik dnlemleri gelistirmeyi hedefleyen bir bilgi toplama
stirecidir.?® Geleneksel istihbarat disiplinlerinden tiireyen siber istihbarat, teknik ve insan
kaynakl1 verilerin bir araya getirilmesiyle olusturulan, aktdrlerin motivasyonlari, kapasiteleri,
taktikleri ve hedefleri hakkinda kapsamli bilgi saglar. Bu siirecte elde edilen bilgiler, risk
yOnetimi, siber savunma stratejileri ve karar alma mekanizmalariin giiglendirilmesinde
kullanilir.?!

1.5. MITRE ATT&CK

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge -
Rakip Taktikler, Teknikler ve Genel Bilgi), siber tehdit aktorlerinin saldirilarini nasil
gerceklestirdigine dair detayli bir bilgi tabani ve ¢ergeve sunan, tehdit odakli bir modeldir.
Bu gerceve, siber giivenlik toplulugu i¢in saldirilarin tanimlanmasi, analiz edilmesi ve
onlenmesine yonelik standartlagtirilmig bir referans saglar.?2

MITRE ATT&CK, saldirganlarin kullandig: taktikler (hedefler), teknikler (hedeflere
ulagmak i¢in kullanilan yontemler) ve prosediirler (belirli bir teknigi uygulamak i¢in izlenen

16 Artem Bratko, Denys Zaharchuk ve Valentyn Zolka, “Hybrid Warfare-A Threat to the National Security of the
State”, Revista de Estudios en Seguridad Internacional, 7:1, 2021, s. 147-160.

17 Sanda Svetoka, Social Media as a Tool of Hybrid Warfare, NATO Strategic Communications Centre of
Excellence, 2016, s. 9-11.

18 Ignacio M. G. Urbini, Paula Venosa, Patricia Bazan ve Nicolas Del Rio, “Distributed Cybersecurity Strategy,
Applying the Intelligence Operations Theory”, 2022 [7th Iberian Conference on Information Systems and
Technologies (CISTI), IEEE, Haziran 2022, s. 1-6.

19 Nan Sun, Ming Ding, Jiaojiao Jiang, Weikang Xu, Xiaoxing Mo, Yonghang Tai ve Jun Zhang, “Cyber Threat
Intelligence Mining for Proactive Cybersecurity Defense: A Survey and New Perspectives”, IEEE Communications
Surveys & Tutorials, 25:3,2023, s. 1748-1774.

20 Randy Borum, John Felker, Sean Kern, Kristen Dennesen ve Tonya Feyes, “Strategic Cyber Intelligence”,
Information & Computer Security, 23:3, 2015, s. 317-332.

21 Ross W. Bellaby, “Justifying Cyber-Intelligence?”, Journal of Military Ethics, 15:4, 2016, s. 299-319.

22 Blake E. Strom, Andy Applebaum, Doug P. Miller, Kathryn C. Nickels, Adam G. Pennington ve Cody B.
Thomas, “MITRE ATT&CK: Design and Philosophy”, Technical Report, McLean, VA: The MITRE Corporation,
2018, s. 1-6.
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siirecler) gibi unsurlart ayrintili bigimde siniflandirir. Savunma stratejilerinin gelistirilmesinde
onemli bir kaynak olan bu model, siber tehdit istihbaratinda tehditlerin analiz edilmesi,
giivenlik aciklarinin tespit edilmesi ve olay miidahale siireglerinin gelistirilmesi i¢in
rehberlik eder.”® Ozellikle tehdit avciligi, giivenlik kontrollerinin degerlendirilmesi ve tehdit
modelleme siireglerinde yaygin olarak kullanilmaktadir. Mitre gergevesinde yer alan TTP
(Tactics, Techniques & Procedures); teknik, taktik ve prosediir kelimelerinin kisaltmasidir.?*
APT (Advanced Persistent Threat) ise, gelismis kalic1 tehditler anlamma gelen Ingilizce
ifadenin kisaltilmig halidir.® Ayrica APT kavramu, ilgili tehditleri kendilerine has saldirt
yontemleri ve motivasyonlariyla bir araya gelen saldirgan gruplari tamimlamak icin de
kullanilir. Genellikle APT gruplari olarak isimlendirilir. Hem TTP hem APT kavramlar
boliim 4.1 igerisinde pratik drneklerle ele alinacaktir.

1.6. Tedarik Zinciri Giivenligi

Tedarik zinciri gilivenligi, bir organizasyonun tedarik zincirinde yer alan tiim bilesenlerin,
stireglerin ve iigiincii taraflarin siber saldir1 ve bilgi giivenligi risklerine karsi korunmasini
saglamasiirecidir.? Bukavram, donanim, yazilim ve hizmetlerin gelistirilmesinden teslimatina
kadar olan tiim agamalarda giivenlik agiklarini ve potansiyel tehditleri ele alir. Tedarik zinciri
giivenligi, 6zellikle dis kaynak kullanimi ve {igiincii taraflarla yapilan is birlikleri nedeniyle
karmasik bir yapiya sahiptir. Saldirganlar, dogrudan hedefe yonelik saldirilar yerine zayif
halkalar tizerinden sisteme erisim saglamay1 tercih edebilir. Bu baglamda, tedarik zinciri
giivenligi; glivenilir tedarik¢i se¢imi, bilesenlerin dogrulanmasi, seffaflik saglanmasi ve
giivenlik kontrollerinin diizenli olarak uygulanmasi gibi proaktif 6nlemleri igerir. Kritik
altyapilarin ve hassas verilerin korunmasi agisindan, tedarik zinciri giivenligi modern siber
giivenlik stratejilerinin temel unsurlarindan biridir.?’

1.7. Sinyal Istinbarati (SIGINT)

Sinyal Istihbarati (Signals Intelligence, SIGINT), elektronik haberlesme sistemlerinden elde
edilen verilerin toplanmasi, analiz edilmesi ve yorumlanmasi yoluyla elde edilen istihbarat
tirtidiir.?® SIGINT, genellikle askeri ve ulusal giivenlik baglaminda kullanilmakla birlikte,
modern siber giivenlik stratejilerinde de 6nemli bir rol oynar. Bu istihbarat tiirii, iletisim
istihbarati (COMINT) ve elektronik istihbarat (ELINT) gibi alt kategorilere ayrilir; birincisi
haberlesme trafigini, ikincisi ise radar ve diger elektronik sinyalleri hedef alir.?

23 Nitin Naik, Paul Jenkins, Paul Grace ve Jingping Song, “Comparing Attack Models for IT Systems: Lockheed
Martin’s Cyber Kill Chain, MITRE ATT&CK Framework and Diamond Model”, 2022 IEEE International
Symposium on Systems Engineering (ISSE), IEEE, Ekim 2022, s. 1-7.

24 Bir tehdit aktoriiniin davranigini temsil eder. Taktik, davranigin en ist diizey agiklamasidir; teknikler, taktik
baglamda davranigin daha ayrintili bir agiklamasini sunar; prosediirler ise teknik baglamda davranigin daha diigiik
diizeyli, olduk¢a ayrintili bir agiklamasini sunar. Bknz.: National Institute of Standards and Technology, “Tactics,
Techniques, and Procedures”, National Institute of Standards and Technology (NIST), https://csrc.nist.gov/glossary/
term/tactics_techniques_and_procedures, erigim 22.04.2025.

25 APT (Advanced Persistent Threat): Gelismis kalict tehdit, hedef ag veya sistem igerisinde fark edilmeden ve
kalict bir varlik siirdiirmek igin gizli saldirt tekniklerini kullanan, bdylece uzun siire boyunca tespit edilmeden
hedeflerine ulagsmalarini saglayan gelismis bir saldirgandir. Bknz.: PICUS Security, “What is Advanced Persistent
Threat (APT)?”, Picus Security, 2025, https://www.picussecurity.com/resource/glossary/what-is-advanced-
persistent-threat-apt, erisim 05.05. 2025.

26 Heinrihs K. Skrodelis ve Andrejs Romanovs, “Cyber-Physical Risk Security Framework Development in Digital
Supply Chains”, 2021 62nd International Scientific Conference on Information Technology and Management
Science of Riga Technical University (ITMS), IEEE, Ekim 2021, s. 1-5.

27 Badis Hammi, Sherali Zeadally ve Jamel Nebhen, “Security Threats, Countermeasures, and Challenges of
Digital Supply Chains”, ACM Computing Surveys, 55:14s, 2023, s. 1-40.

28 David L. Christianson, “Signals Intelligence”, Gerald W. Hopple ve Bruce W. Watson (ed.), The Military
Intelligence Community, New York, Routledge, 2019, s. 39-54.

29 D. Curtis Schleher, Electronic Warfare in the Information Age, Norwood MA, Artech House Inc., 1999, s. 27-35.
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1.8. Elektronik Harp (EH)

Elektronik Harp (EH), elektromanyetik spektrumu kullanarak diisman iletisim, algilama
ve yonlendirme sistemlerini engellemek, yaniltmak veya bozmak ve ayni zamanda
kendi sistemlerinin bu tiir tehditlerden korunmasini saglamak amaciyla yiiriitiillen askeri
faaliyetlerdir.’® Elektronik Harp, elektronik taarruz (Electronic Attack, EA), elektronik destek
(Electronic Support, ES) ve elektronik koruma (Electronic Protection, EP) olmak iizere ii¢
temel bilesene ayrilir. Elektronik taarruz, diisman sinyallerini hedef alan saldir1 faaliyetlerini
icerirken, elektronik destek, tehditlerin tespit edilmesi ve izlenmesi i¢in sinyal toplama ve
analiz siireglerini kapsar. Elektronik koruma ise dost sistemlerin elektromanyetik spektrum
tehditlerine karst savunulmasini saglar. Modern savas ortaminda giderek daha stratejik bir
rol iistlenen elektronik harp, 6zellikle siber giivenlik ve sinyal istihbarati ile i¢ ige ge¢cmis bir
yapidadir ve askeri operasyonlarin basarisi i¢in kritik bir avantaj sunar.*!

1.9. Istihbarat ve Ortiilii Operasyonlar

Istihbarat, devletlerin ulusal giivenlik, dis politika ve stratejik ¢ikarlarini koruma amaciyla
bilgi toplama, analiz etme ve yayma siire¢lerini kapsayan disiplinler aras1 bir faaliyettir.*?
[stihbarat, karar alicilarin bilingli ve etkili politikalar gelistirmesine yardimci olacak bilgileri
saglamak icin kullanilir. Bu siireg; insan kaynakli istihbarat (HUMINT), sinyal istihbarati
(SIGINT), goriintii istihbarati (IMINT) ve 6l¢lim ile imza istihbaratt (MASINT) gibi farkli
disiplinlerden gelen verilerin toplanmasini ve bu verilerin anlamli bir sekilde islenmesini
icerir.® Etkin bir istihbarat siireci, yalnizca tehditlerin tespit edilmesini degil, ayn1 zamanda
firsatlarin belirlenmesini ve risk y&netiminin giiglendirilmesini miimkiin kilar.>* Istihbarat
faaliyetleri, devletlerin giivenlik stratejilerinin temel unsurlarindan biri olup askeri, ekonomik
ve siyasi alanlarda avantaj saglamak amaciyla kullanilir.

Ortiilii operasyonlar ise bir devletin resmi olarak iistlenmedigi veya kamuya
aciklamadig: faaliyetlerdir. Genellikle gizlilik gerektiren stratejik hedeflere ulasmak icin
uygulanir.*® Bu tiir operasyonlar, rejim degisikligi saglamak, rakip devletlerin etkisini
zayiflatmak veya terOrist faaliyetleri engellemek gibi amaglarla gergeklestirilebilir.*®
Ortiilii operasyonlarin en belirgin 6zelliklerinden biri, operasyonun sponsoru olan devletin
kimliginin gizlenmesidir.’’ Ortiilii operasyonlarn basarisi, planlama, gizlilik ve bilgi
giivenligi unsurlarinin etkili bir sekilde yonetilmesine baglidir.*®

2. Literatiir

Cagri cihazlari patlatilmasi olaylarinin hemen akabinde, olayin sicakligiyla ilgili ¢esitli teknik
yorumlar, sosyal mecralarda giinlerce yayilmisti. Ancak ¢alismanin arastirma probleminde
vurgulanan konuya deginen sinirlt sayida kaynak, bazi internet makalelerinde ele alinmis
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goriinmektedir. Literatiir incelemesinde oOzellikle su analizin dikkat c¢ekici oldugunu
degerlendirmekteyiz.*

“Cagri cihazlariyla yapilan bu saldiri, siber giivenlik icin dogrudan bir
paralellik sunuyor: tipki askeri alanda oldugu gibi, diisman hakkinda
derin bilgi sahibi olmak ¢ok dnemlidir. Siber giivenlikte, kotii niyetli
gruplarin Taktiklerini, Tekniklerini ve Prosediirlerini (TTP) stirekli olarak
gozlemlememiz ve bunlart giivenlik uygulamalarimiza dahil etmemiz
gerekir. Bu, yalmizca NIST, CIS Kontrolleri ve 1SO 27001 gibi yerlesik
cerceveleri benimsemek anlamina gelmez, aymi zamanda bunlart karsi
karsiya oldugumuz gergek tehditlere gore ayarlamak anlamina da gelir”.

Aragtirmamiz kapsaminda ele alman diger bir makale, Hizbullah’a yodnelik 2024
yilinda gerceklesen ve grubun iiyelerince kullanilan ¢agri cihazlarinin ayni anda infilak ettigi
saldirtyr incelemektedir.*® Olay, yiizlerce cihazin igerisine patlayici yerlestirilip uzaktan
tetiklenmesi ile gerceklesmistir. Israil’in operasyonun ardindaki gii¢c oldugu 6ne siiriilmiis,
patlamalar ciddi can kaybina ve yaralanmalara yol agmistir. Patlamalarda kullanilan
cihazlarin Tayvan merkezli Gold Apollo tarafindan iretilmis olmasi, dikkatleri tedarik
zinciri glivenligine yoneltmistir. Tedarik zincirine sizilarak, s6z konusu ¢agr1 cihazlarinin
hedef gruplara toplu olarak ulastirildig1 anlagilmaktadir. Uzmanlar, patlamalarin pillerden
kaynaklanmadigini, ancak uzaktan tetikleme kabiliyetlerinin kamuya agik dijital aglar
lizerinden gergeklestirilebilecegini belirtmistir.*' Saldiri, bagli cihazlarin giivenligi ve
iireticilerin bu tiir tehditlere kars1 saglam testler yapmasinin gerekliligi konusunda ciddi bir
uyar1 olarak ele almmaktadir.

Diger bir ¢aligmada ise Israil’in Hizbullah’a yénelik c¢agri cihazlarmi kullanarak
diizenledigi saldirinin, siber giivenlik stratejileri i¢in sundugu dersleri analiz etmektedir.*?
Yazar, istihbarat operasyonlarmin siirpriz, yenilik ve diisman bilgisine dayandigini
vurgularken, ¢agri cihazlar1 ve daha 6nce Yahya Ayyag’a yonelik suikast gibi olaylardan
ornekler vermektedir. Siber giivenlik baglaminda, saldir1 taktiklerini anlamanin ve tehdit
bilincine dayali savunma mekanizmalar1 gelistirmenin 6nemine dikkat cekilmektedir.
Makalede ayrica, sosyal mithendislik saldirilarina ve i¢eriden gelen tehditlere kars1 giivenlik
programlarinin énemi, tedarik zinciri giivenligine yonelik riskler ve kullanici farkindaligini
arttirma stratejileri ele alinmaktadir. Savasta ve siber gilivenlikte yaraticilik ile tehdit
istihbaratinin entegre bir giivenlik yaklagimindaki kritik rolii vurgulanmaktadir.*

Bu ilk degerlendirmeler, olayin hemen ardindan yapilan ve daha ¢ok teknik boyutlara
odaklanan yorumlari yansitmaktadir. Ancak bu saldirinin sadece bir cihaz giivenligi veya
tedarik zinciri zafiyeti meselesi olmadigi, ayn1 zamanda karmasik bir istihbarat operasyonunun
ve hibrit savas taktiklerinin bir pargast oldugu géz ardi edilmemelidir. Nitekim, Lima’nin
calismasinda vurgulanan “diisman hakkinda derin bilgi sahibi olma” gerekliligi* ve ilgili
yazar tarafindan isaret edilen “tehdit bilincine dayali savunma mekanizmalar: gelistirme”
ihtiyac,” bu tiir olaylarin analizinde siber giivenlik disiplininin istihbarat ve stratejik

39 Marcelo Lima, “Israeli Pager Attack: Cybersecurity Lessons”, LinkedIn, 29 Eyliil 2024, https://www.linkedin.
com/pulse/israeli-pager-attack-cybersecurity-lessons-security-marcelo-kcjxf, erigim 21.10.2024.
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Secure their Supply Chains?”, Information Security Buzz (ISB), 19 Eyliil 2024, https://informationsecuritybuzz.com/
hezbollah-pager-attack-a-wake-up-call/, erisim 20.10.2024.
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calismalar gibi sosyal bilim alanlartyla ne kadar i¢ ige gectigini gostermektedir. Cagri
cihazlarinin hedef alinmasi, sadece teknik bir zafiyetin istismari degil, ayn1 zamanda hedef
grubun iletisim aligkanliklari, operasyonel giivenligi ve psikolojisi iizerine kurulu kapsamli
bir istihbarat ¢aligmasinin iiriinii oldugunun gostergesidir.

Singh’in internet makalesi, modern siber-fiziksel savasin sinirlarini zorlayan ve askeri
stratejide yeni bir paradigma sunan Hizbullah’a yonelik stratejik cagri cihazi saldirisim
incelemektedir.*® Onun analizine gore, Hizbullah’in elektronik gézetimden kaginmak
amaciyla kullandig1 cagri cihazlarma, tedarik zinciri manipiilasyonu yoluyla patlayicilar
yerlestirilmis ve bu cihazlar uzaktan senkronize sekilde patlatilarak ciddi kayiplar
verilmistir. Saldiriin basarisi, PETN (Pentaeritritol Tetranitrat) patlayicisi iceren cihazlarin
fiziksel ve siber giivenlik aciklarini bir araya getiren sofistike bir istihbarat operasyonuna
dayanmaktadir. Ayrica, saldirmin iletisim altyapisina zarar vermesi ve Hizbullah’in
operasyonel glivenini sarsmast, tedarik zinciri giivenligi ile siber-fiziksel sistemlerin biitiinciil
olarak yeniden degerlendirilmesinin dnemini vurgulamaktadir. Singh, bu olayn, teknolojiyle
silahlandirmanin yeni bir donemini isaret ettigini ve savasin geleneksel siber ve kinetik
sinirlarinin bulaniklasti§ini savunarak, modern catismalarin geleceginde siber giivenligin
kritik roliine dikkat gcekmektedir.*’

Singh, saldirty1 “siber-fiziksel savasin simirlarmmi zorlayan ve askeri stratejide yeni
bir paradigma sunan” bir olay olarak nitelendirirken bu paradigmanin sadece teknolojik bir
doniistimii degil, ayn1 zamanda savasin dogasina iligkin geleneksel anlayislari sorguladigini
da belirtmektedir. Tedarik zinciri manipiilasyonu yoluyla fiziksel ve siber giivenlik
aciklarinin bir araya getirilmesi, devletlerin ve devlet dig1 aktorlerin yikici kapasitelerini nasil
arttirabilecegini gostermektedir. Bu noktada, saldirinin sadece Hizbullah’in operasyonel
giivenini sarsmakla kalmayip, ayn1 zamanda genel olarak teknolojiye olan giiveni ve kritik
altyapilarin (iletisim altyapilar1 dahil) giivenligine iligkin endiseleri de arttirdigi s6ylenebilir.*®
Singh’in vurguladigi gibi “savagsin geleneksel siber ve kinetik simrlarimin bulaniklagmasi”,
uluslararasi iligkiler ve giivenlik ¢alismalart literatiiriinde uzun siiredir tartigilan hibrit
tehditler kavramiyla dogrudan ortiismektedir. Bu tiir bir saldiri, ulusal giivenlik stratejilerinin
sadece askeri kapasitelere degil, ayn1 zamanda siber dayanikliliga, tedarik zinciri direncine
ve toplumsal farkindaliga da odaklanmasi gerektigini bir kez daha teyit etmektedir.

Diger bir analiz ¢aligmasinda Mark Lacy, modern ¢atigmalarin yeni boyutlarini ve
teknolojik araglarin silahlandirilmasini ele almaktadir.* Yazar, iletisim cihazlarinin patlayici
diizeneklere doniistiiriilmesini, devlet dis1 aktorler tarafindan gelistirilen yikici teknolojilerin
artan erisilebilirligi baglaminda tartigmaktadir. Bu saldirilar, iletisim giivenliginin savaglarda
her zamankinden daha kritik hale geldigi bir donemde yasanmis ve siradan nesnelerin dahi
savag aract olarak kullanilabilecegine isaret etmistir. Lacy, Mark Galeotti ve Audrey Kurth
Cronin gibi giivenlik uzmanlarinin goriiglerine atifta bulunarak, “her seyin silahlandirilmast”
konseptinin tehditkar gergeklige doniistiigiinii vurgulamaktadir.®® Makale, gelecekteki
catismalarin daha yaratic1 ve uzaktan gerceklestirilen saldirilarla sekillenecegi bir diinyada,

46 Inder Singh, “New Paradigm in Cyber Warfare: Strategic Pager Attack on Hezbollah”, Medium, 18 Eyliil
2024, https://inderbarara.medium.com/new-paradigm-in-cyber-warfare-strategic-pager-attack-on-hezbollah-
d100247bd9ec, erisim 22.10.2024.
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48 Tobias B. Back, “Weaponising ‘Apparently Harmless Portable Objects’: Emerging Categorisations of Trust and
Risk in Post ‘Pager Attacks’ Lebanon”, Small Wars & Insurgencies, 36:6, 2025, s. 1025-1048.

49 Mark Lacy, “Lebanon Pager Attacks: The Weaponisation of Everything has Begun”, The Conversation, 19 Eyliil 2024,
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50 Age.
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devletlerin ve giivenlik kurumlarinin yeni zorluklara karsi savunmasiz kalabilecegini belirtir.
Ozellikle devlet dig1 aktdrlerin geleneksel caydiricilik stratejilerine karst daha az duyarh
olmalari, bu tehdidi daha karmasik hale getirmektedir. Lacy, hizla degisen teknolojik ortamda
jeopolitik dengelerin de yeniden tanimlanabilecegini One siirerek belirsizligin, ¢agdas
giivenlik anlayisinin temel bir 6zelligi olarak kaldigin1 savunmaktadir.

Lacy, “her seyin silahlandiriimasi” konseptinin tehditkar bir gerceklige doniistiigiinii
vurgularken, bu durumun uluslararast giivenlik ortaminda ongoriilebilirligi azalttigint ve
devletlerin yani sira devlet dis1 aktorlerin de asimetrik avantajlar elde etmesine olanak
tamdigin1 belirtmek onemlidir. fletisim cihazlarmin patlayici diizeneklere doniistiiriilmesi,
sadece teknolojik bir yenilik degil, ayn1 zamanda psikolojik bir etki yaratma ve korku
yayma amaci1 da tastyabilir. Bu tiir saldirilar geleneksel caydiricilik stratejilerinin etkinligini
sorgulatmakta ve devletleri yeni savunma mekanizmalar1 gelistirmeye zorlamaktadir.
Sivil teknolojiler kullanilarak gerceklestirilen bu saldirilarin savaggr olmayanlart da hedef
alabileceginden yola ¢ikarak insan haklar1 yasalarina aykirilik teskil edeceginin tartigildig:
bir ortamda’', 6zellikle devlet dig1 aktorlerin bu tiir yikici teknolojilere erisiminin artmas,
uluslararasi normlarin ve ¢atisma hukukunun bu yeni gergeklige nasil uyum saglayacagi
sorusunu da beraberinde getirmektedir.

Pytlak, Siebens ve Lad’in Liibnan’daki c¢agr1 cihazi saldirilarin1 inceledigi
calismasi, modern ¢atigmalarin karmasikligini ve hibrit savasin dinamiklerini aydinlatmaya
caligmaktadir.”? Ozellikle eski teknolojilere yapilan saldirilarin, siber operasyonlarin ve kinetik
sabotajlarin kesigim noktalarini nasil temsil ettigine odaklanmaktadir. Cagri cihazlariin hedef
alinmasi, ¢ift kullanimli teknolojilerin silahlandirilmasinin ve tedarik zincirlerine yonelik
miidahalelerin giivenlik tizerindeki etkilerini g¢arpict bigimde gostermektedir. Yazarlar,
geleneksel siber tehditlerin 6tesinde, sorumluluk atfetmenin zorluklarini ve kisa raf 6mriine
sahip hibrit silahlarin operasyonel smirlamalarini analiz ederek, siber savasin benzersiz
olmadigini ve ge¢misten miras alinan giivenlik agmazlarini tekrar ettigini vurguluyor. Bu
olay, hibrit savasin insan maliyeti ve gilivenlik agiklart agisindan yalnizca siber alanla sinirli
olmayan daha genis bir tehdit ¢ergevesine sahip oldugunu hatirlatmaktadir.3

Pytlak ve arkadaslari, ¢agri cihazi saldirilarinin “siber operasyonlarin ve kinetik
sabotajlarin kesisim noktalarini” temsil ettigini belirtirken, bu kesisimin sadece teknik
bir birlesme olmadigini, ayn1 zamanda stratejik ve operasyonel bir entegrasyonu da ifade
ettigini vurgulamak gerekir.’* Yazarlarin, “hibrit savasin insan maliyeti ve giivenlik a¢iklar
agisindan yalnizca siber alanla swmirli olmayan daha genis bir tehdit ¢ergevesine sahip
oldugu” tespiti, bu tiir olaylarin analizinde sadece teknolojik zafiyetlere odaklanmanin
yetersiz kalacagini gostermektedir.™® Bu analiz, ¢aligmamizin 6nerdigi MITRE ATT&CK
cercevesinin genisletilmesi gerekliligini, sadece yeni teknikler eklemekle kalmayip, ayni
zamanda bu tiir hibrit saldirilarin karmagik dogasini ve sosyopolitik baglamlarini da icerecek
sekilde yapilmasi gerektigini desteklemektedir.®

51 Andrea Lavazza ve Mirko Farina, “The Costs and Perils of Weaponizing Consumer Technologies (the 2024 Pager
and Walkie-Talkie Explosions in Lebanon and Syria)”, IEEE Technology and Society Magazine, 2024.

52 Alexa Pytlak, Jessica Siebens, ve Sahil Lad, “Old Tactics, New Targets: Unraveling Lebanon’s Pager Attacks”,
Stimson Center, 25 Eyliil 2024, https://www.stimson.org/2024/old-tactics-new-targets, erisim 24.10.2024.

53 Age.

54 Age.

55 Age.

56 Chuan Sheng, Wanlun Ma, Qing-Long Han, Wei Zhou, Xiaogang Zhu ve Sheng Wen, “Pager Explosion:
Cybersecurity Insights and Afterthoughts”, IEEE/CAA Journal of Automatica Sinica, 11:12, 2024, s. 2359-2362.
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S6z konusu ¢agri cihazi saldirilari, hibrit savag ve siber giivenlik literatiiriinde
giderek daha fazla onem kazanan bazi temel temalar1 da 6n plana ¢ikarmaktadir. Ornegin,
Hoffman tarafindan kavramsallastirilan hibrit tehditler, devletlerin ve devlet dist aktorlerin
konvansiyonel ve diizensiz taktikleri, terérizmi ve sug¢ faaliyetlerini senkronize bir sekilde
kullanarak belirsizlik yaratma ve geleneksel askeri iistiinliigii agindirma cabalarini ifade
eder’” Liibnan’daki olay, Hoffman’in teorik c¢ercevesinin pratik bir yansimasi olarak
okunabilir. Benzer sekilde Nye, siber giiciin (cyber power) uluslararasi politikadaki roliine
iligkin analizleri, siber saldirilarin sadece teknik bir sorun olmanin 6tesinde, devletlerin giic
projeksiyonu, caydiricilik ve diplomatik iliskilerinde nasil bir arag haline geldigini ortaya
koymaktadir.®® Cagri cihazi saldirilari, siber yeteneklerin istihbarat operasyonlari ve kinetik
etkilerle birlestirilerek stratejik hedeflere ulasmada nasil kullanilabilecegine dair ¢arpici bir
ornektir. Ayrica Rid’in, siber savasin bilyiik dl¢iide casusluk, sabotaj ve yikicilik (subversion)
faaliyetlerinin sofistike birer versiyonu oldugu yoniindeki argiimanlart da bu baglamda
onemlidir.* Liibnan vakasi, Rid’in igaret ettigi gibi, dogrudan bir “savas” eylemi olmasa da
sofistike bir sabotaj ve istihbarat operasyonu olarak degerlendirilebilir ve bu tiir eylemlerin
uluslararasi giivenlik tizerindeki etkileri goz ardi edilemez.

Saldirilarin  etkisinin giinlerce kamuoyunda tartisildigi siirecte, sosyal medya
platformlarinda ve geleneksel medya kanallarinda goriis bildiren siber giivenlik, elektronik/
sinyal/RF ve istihbarat alanlarindaki uzmanlar arasinda genel bir goriis birligi olugmustur.
Bu degerlendirmelere gore, sz konusu saldirilar bir istihbarat operasyonu cercevesinde
planlanmus, tedarik zincirindeki zafiyetleri hedef almig ve hem siber hem de elektronik
yontemlerden yararlanilmistir. Gergekte ise bu saldiri, farkli uzmanlik alanlarinin kesisiminde
yer alan disiplinler aras1 bir yaklasimla kurgulanmis olup bu yoniiyle alternatif yorumlara
acik bir analiz ¢ercevesi sunmaktadir. Bu agidan saldirinin farkli bir yoruma doniik analizi su
satirlarda ifade edilmektedir:*

“Hizbullah’in tedarik zincirlerinin kiriganligini hafife alirken yaptigi
yaygwn hata, geleneksel en iyi uygulamalarin yeterli olduguna inanmasidir.
Ancak, diigmanlarin TTP leri siirekli olarak geligiyor ve bu gelismeye ayak
uyduramazsak, geride kalma riskimiz var. Tehdit Bilgili Savunma yaklagimi,
savunmalarimizi gercek ve ortaya ¢ikan tehditlere uyarlama ihtiyacini
vurgulayarak buna bir yanit olarak ortaya ¢ikiyor. MITRE ATT&CK gibi
araglar, kotii niyetli gruplarin kullandig taktiklere iliskin degerli icgoriiler
sunduklari i¢cin bu siirecte 6nemlidir” .

3. Yontem

Bu ¢alismada, nitel arastirma yontemleri ¢ergevesinde yapilandirilmig bir vaka ¢aligsmast
yaklagimi benimsenmis ve “Tasarim Bilimsel Aragtirma Yontemi” ¢ergevesinde
yapilandirilmistir.  Vaka c¢aligmasi, belirli bir kisi, grup, olay, kurum veya duruma
derinlemesine ve detayli bir sekilde odaklanan bir arastirma yontemidir. Genellikle, bir
olayin veya durumun “neden” ve “nasil” meydana geldigini anlamak i¢in kullanilir.%' Tasarim
Bilimsel Aragtirma Yontemi, bir problemi ¢ézmek veya mevcut bir durumu iyilestirmek
i¢in yeni bir yap1 (model, yontem, algoritma ve sistem) tasarlamay1 ve gerek¢elendirmeyi

57 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington: Potomac Institute for Policy
Studies, 2007.

58 Joseph S. Nye, Cyber Power, Cambridge: Harvard Kennedy School, Belfer Center for Science and International
Affairs, 2010.

59 Thomas Rid, “Cyberwar and Peace: Hacking Can Reduce Real-World Violence”, Foreign Affairs, 92:6,2013,s. 77-87.
60 Lima, “Israeli Pager Attack: Cybersecurity Lessons”.

61 Robert K. Yin, Case Study Research: Design and Methods, 5, Thousand Oaks, CA, Sage, 2009.
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amaglayan bir arastirma yaklagimidir.”? Bu kapsamda Eyliil 2024’te Hizbullah’a yonelik
gergeklestirilen ¢agri cihazi saldirisina iliskin kamuya agik arastirma raporlari, istihbarat
analizleri, medya igerikleri ve teknik forumlardaki uzman yorumlar1 sistematik olarak
incelenmis, bu igeriklerden elde edilen veriler, saldirinin yapisini ve kullanilan teknikleri
ortaya koymak iizere analiz edilmistir. Mevcut MITRE ATT&CK matrisinin teknik ve taktik
boyutlar1 incelenmis, saldirinin tespit ve analizinde yetersiz kalan alanlar tespit edilmistir.
Bu baglamda, mevcut ¢ergeveye entegre edilebilecek iki yeni teknik model dnerilmistir. Bu
oneriler, RF sinyallerine dayali saldirilarin da tehdit istihbarati matrisine dahil edilmesini
saglayarak, dijital ve analog tehditleri bir arada ele alan biitiinciil bir modelin temellerini
olusturmaktadir.

4. Mevcut Cerceve ve Onerilen Model

MITRE ATT&CK, bilgileri giincel tutabilmek i¢in topluluktan gelen ve sahada gozlemlenen
olaylari iceren girdilere biiyiik 6lglide bagimlidir.®* Bireyler ve kuruluslar, MITRE ATT&CK
bilgi tabanini gelistirmek amaciyla siirekli olarak ¢esitli tehdit istihbarati verileri ve bilgileri
paylasmaktadir. Bu paylagimlar sayesinde siber giivenlik profesyonelleri, elde edilen verileri
tehdit profilleri, taktikler ve teknikler gibi bilesenler halinde bilgi tabanina entegre ederek,
bilgi birikiminin zenginlesmesine katki saglamaktadir.® Literatiirde de bu zenginlesmeye
katki saglayan c¢alismalar yer almaktadir. Jo ve arkadaslari, gemi siber giivenligi alaninda
yiiriitiilen 15 6nemli ¢alismayr MITRE ATT&CK cercevesini kullanarak incelemistir.®
Yapilan bu analizler sonucunda, modern gemilerde dikkate alinmasi gereken ortak giivenlik
tedbirleri tespit edilmis ve bu bulgulara dayanarak gemi ortamina 6zgii yeni bir giivenlik
onlemleri matrisi sunulmustur. Kanj Bonhard ve arkadaslari, kurumsal e-posta dolandiriciligi
tehdit aktorlerinin  kullandigt TTP’leri  MITRE ATT&CK ¢ergevesi kapsaminda
haritalandirarak 10 taktik, 34 teknik ve 46 alt-teknik belirlemis ve 6zellikle posta kutusu
manipiilasyonu ile savunma atlatma konularindaki eksiklikleri gidermek amaciyla 5 yeni
alt-teknik onermislerdir.®® Ahn ve arkadaglari, bir kurumun siber saldir1 veya giivenlik ihlali
sonrasinda hizla toparlanabilme yetenegi olan siber dayanikliligini arttirmak amaciyla Sifir
Giiven (Zero Trust - ZT) giivenlik modelini ile MITRE ATT&CK matrisinin birlestirilmesini
onermektedir.” Pell ve arkadaglar1, 5G aglar i¢in MITRE ATT&CK ¢ergevesini genigletme
konusundaki yaklagimini sunduklari ¢alismalarinda 5G’nin bulut tabanli mimariye gecisinin
geleneksel bulut tehditlerini de beraberinde getirdigine inanarak tiim taktikleri korumus,
ancak 5G mimarisine 6zgii tehditleri bir uzanti olarak tanimlayarak standart protokolun
kotiiye kullanimini bir teknik olarak islemislerdir.®® S6z konusu MITRE ATT&CK
cergevesindeki son yillardaki gelismeleri dikkate alarak gerg¢eklesen saldirilara karst matris
tizerinde aliabilecek mevcut tedbirler degerlendirilmis, akabinde heniiz bu saldirtya karsi

62 Ken Peffers, Tuure Tuunanen, Marcus A. Rothenberger ve Samir Chatterjee, “A Design Science Research
Methodology for Information Systems Research”, Journal of Management Information Systems, 24:3, 2007, s. 45-77.
63 Strom, Applebaum, Miller, Nickels, Pennington ve Thomas, “MITRE ATT&CK: Design and Philosophy”.

64 B. Al-Sada, A. Sadighian, ve G. Oligeri, “Analysis and Characterization of Cyber Threats Leveraging the MITRE
ATT&CK Database ”, [EEE Access, 12,2023, s. 1217-1234.

65 Yonghyun Jo, Oongjae Choi, Jiwoon You,Youngkyun Cha ve Dong Hoon Lee, “Cyberattack Models for Ship
Equipment Based on the MITRE ATT&CK Framework”, Sensors, 22:5, 2022, s. 1860.

66 Sebastien Kanj Bonhard, Pau Garcia Villalta, Oriol Rosés ve Josep Pegueroles, “A Review of Tactics, Techniques,
and Procedures (TTPs) of MITRE Framework for Business Email Compromise (BEC) Attacks”, I[EEE Access, 2025,
s. 50761-50776.

67 Gwanghyun Ahn, Jisoo Jang, Seho Choi ve Dongkyoo Shin, “Research on Improving Cyber Resilience by
Integrating the Zero Trust Security Model with the MITRE ATT&CK Matrix”, IEEE Access, 12,2024, s. 89291-89309.
68 Robert Pell, Sotiris Moschoyiannis, Emmanouil Panaousis ve Ryan Heartfield, “Towards Dynamic Threat
Modelling in 5G Core Networks Based on MITRE ATT&CK”, arXiv preprint arXiv:2108.11206, 2021,
https://arxiv.org/abs/2108.11206.
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mevcut olmayan tedbir olarak eklenmesi dnerilen teknik model agiklanmistir. Genisletilmis
MITRE matrisine ait gorsel ¢calismanin sonunda ek olarak sunulmustur.

4.1. Mevcut ATT&CK Cerceve Matrisi

Mevcut durumda CTI yaklagimini belirten ve giincelleyen ¢dziim olarak MITRE ATT&CK
gergevesi, siber giivenlik diizleminde genel kabul gérmektedir. MITRE ATT&CK igerisinde
yer alan teknik, taktik ve prosediirler (TTP) disinda atak yiizeyine gére matrisler “Enterprise”
(Kurumsal Bilgi Teknolojileri [BT] Organizayonu), “Mobile” (Mobil Tasmabilir Cihazlar)
ve “ICS” (Industrial Control Systems — Endiistriyel Kontrol Sistemleri, EKS) olarak ¢esitli
saldirt diizlemi (“domain’ler) seklinde ayarlanmistir. Sekil 1°de “Enterprise” (Kurumsal BT
Organizasyonu) i¢in ATT&CK Matrisi® bulunmaktadir:

Sekil 1. Enterprise (Kurumsal BT Organizasyonu) ATT&CK Cercevesi”

MITRE ATT&CK CERCEVESI

SizmafGiris|  Enfeksiyon/Bulagma Yayiima/istila J Veri Sizdirma
&+ - & - L 2 - & - L 2 *
& & &F f”} & & & &
-bé» i? o & @& e ¥ & &
Q?-" d‘@ & _.@;"S\ \;_‘b“a -ﬁ‘b

oF ‘&s&. &

APT gruplan ister devlet destekli ister finansal motivasyonla bir araya gelmis
olsunlar, 6zel saldir1 yontemleri ve kendilerine 6zgii tehdit oriintiilerini igeren teknik, taktik
ve prosediirleri, yani TTP olarak ifade edilen saldiri davraniglarina sahiptirler. MITRE
ATT&CK c¢ergevesi i¢inde TTP terimi, bir siber saldirganin kullandig: taktik, teknik ve
prosediirler agagidaki gibi detaylandirilabilir:

e Taktik: Saldirganin nihai hedefi (6rnegin, ayricalik yiikseltme).

e  Teknik: Bu hedefe ulagmak i¢in kullanilan yontem (6rnegin, kimlik bilgisi
dokimil).

e Prosediir: Belirli bir saldirgan grubunun veya zararli yazilimin, o teknigi

nasil uyguladigi (6rnegin, Mimikatz aractyla LSASS islemini dump etmek).

Ornek olarak bir APT grubunun hedef aldi81 bir kuruma s1zmak i¢in asagidaki MITRE
ATT&CK cercevesine gore izledigi TTP zinciri senaryo olarak asagidaki gibi ele alinabilir:

69 MITRE, MITRE Enterprise Matrix, https://attack.mitre.org/matrices/enterprise/, erisim 20.01.2025.

70 Nissim Pariente, “The Machine Identity Attack Surface - MITRE ATT&CK Framework Redefined”, Token
Security, 30 Nisan 2024, https://www.token.security/blog/the-machine-identity-attack-surface---mitre-attack-
framework-redefined, erigsim 20.01.2025.
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Tablo 1. Bir APT Grubunun izleyebilecegi Ornek Bir TTP Zinciri Senaryosu

Taktik: Ik Erisim (Initial Access)
Teknik:  Hedef Odakli Oltalama Eklentisi (Spearphishing Attachment | T1566.001)

Prosediir: Hedef ¢aligana 6zel hazirlanmis bir e-posta ve Word belgesi ile zararli makro gonderilir.

Taktik:  Calistirma (Execution)
Teknik:  Kétiiciil Makro Yazilim (Malicious Macro | T1059.005)

Prosediir: Kullanic1 belgeyi aginca makro, PowerShell komutu calistirir.

Taktik:  Kimlik Bilgisi Erisimi (Credential Access)
Teknik:  Isletim Sistemi Kimlik Bilgisi S1zdirma (OS Credential Dumping | T1003)

Prosediir: Mimikatz aract ile hafizadan kullanicr sifreleri gekilir.

Taktik:  Yanal Hareket (Lateral Movement)
Teknik:  Uzak Erisim Servisleri (Remote Services — SMB/WinRM | T1021)

Prosediir: Ele gegirilen sifre ile diger makinelerde oturum agilir.

Taktik: Veri Sizdirma (Exfiltration)
Teknik:  HTTPS Veri Sizdirma (Exfiltration Over HTTPS | T1041)

Prosediir: Toplanan belgeler saldirganin kontroliindeki sunucuya HTTPS ile gonderilir.

APT saldint gruplarinin izledigi TTP oriintiilerini anlamak adina, 6rnek bir vaka
olarak APT29 saldir1 grubu tarafindan gergeklestirilen “SolarWinds Saldiris1” izlerine
bakilabilir. APT29, Rus istihbaratiyla baglantili bir tehdit aktoriidiir. 2020°de SolarWinds
Orion yazilimina zararli kod yerlestirerek birgok Amerikan kurumunu etkileyen sofistike
bir tedarik zinciri saldiris1 ger¢eklestirdi. Bu saldir1 davranmisina dair TTP dizilimi,” tehdit
aktorliniin yazilim tedarik zinciri zafiyetinden yararlanarak zararli SUNBURST arka kapisini
mesru bir giincelleme araciligryla dagitimini igermektedir. Yasal SolarWinds imzas1 tagiyan
bu zararli kod, “Signed Binary Proxy Execution” teknigiyle ¢alistirilmig ve “Scheduled Task”
kullanilarak sistemde kalicilik saglanmigtir. “Obfuscation” yontemleriyle analizden kagirilan
zararli yazilim, HTTPS protokolii iizerinden “Komuta ve Kontrol” (C2) iletisimi kurarak
kurban sistemde kesif faaliyetleri gergeklestirmistir. Elde edilen kimlik bilgileriyle “Pass
the Token” teknigi kullanilarak yatay hareket yapilmis; nihayetinde “Exchange” ve “0365”
hesaplar1 iizerinden hassas e-posta verileri toplanarak disar1 sizdirilmistir. Sonug olarak
sofistike saldir1 operasyonlariyla iin kazanmis bu tiir APT gruplarinin davranis ve karakterini
resmeden TTP diziliminde; “Taktik” ile hedef odakli adim, “Teknik” ile kullanilan yontem,
“Prosediir” ile saldirganin bu teknigi nasil uyguladigi tanimlanmaktadir.

18-19 Eyliil’deki ¢agri ve telsiz cihazlar saldirilarinin kamuoyuna yansidigt sekliyle
ele alindiginda, en dikkat ¢ceken husus, tedarik zinciri istismar1 veya zafiyeti olacaktir. Bu

71 TTP dizilimindeki taktik ve prosediirler Tiirk¢e olarak ifade edilse de siber ve bilisim kavramlarinin geviri
karsiliklar1 nedeniyle TTP icerisindeki teknikleri iceren asamalar orijinal ingilizce haliyle birakilmugtir. Bknz.
Sudhakar Ramakrishna, “New Findings from our Investigation of SUNBURST.”, SolarWinds Blog, 11 Ocak 2021,
https://www.solarwinds.com/blog/new-findings-from-our-investigation-of-sunburst, erisim 06.05.2025.
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noktada, mevcut atak matrisi incelendiginde bu yonde bir teknik bulundugu goriilmektedir.
Oncelikle “Ilk Erigim” (Initial Access) taktigi altinda, “Tedarik Zinciri [hlali” altinda yer alan
“Donanim Tedarik Zinciri hlali” alt teknigi (T1195.03) mevcut matriste yer alan bir yontem
olarak bulunmaktadir. Ancak bu teknik ve alt teknigin saldirilar i¢in gegerli platformlarin
“Linux”, “Windows” ve “MacOS” olduguna dikkat edilmelidir. Bu agidan ger¢eklesen
saldirilarla ilgili uygulanacak bir tedbir olarak gegerli olamayacagi degerlendirilmektedir.

Benzer isimde teknik ve alt teknik “Mobile” (Mobil cihaz) matrisi alaninda da
bulunmaktadir. Ancak ayni sekilde platformlarin sadece yukarida bahsi gecen ii¢ igletim
sisteminde gecerli olduguna dikkat edilmelidir. Bu noktada diger bir matris olan “ICS”
(EKS) alaninda da “Tedarik Zinciri Thlali” teknigi (T0862) yer almaktadir. Bu teknik altinda
alt teknik bulunmamaktadir. Ayrica herhangi bir platformu isaret eden gosterge de mevcut
degildir. Bu nedenle, ¢agr1 cihazi saldiris1 6zelinde, “ICS” (EKS) matrisi daha ilintili ve
gecerli olabilecegi goze carpmaktadir. Bu ylizden ilgili kismin atak matrisi olan “ICS”
alaninda ifade edilen “Tedarik Zinciri Thlali” su sekilde agiklanmaktadir:”

“Cihazlar, yazilimlar ve teslimat mekanizmalarimin son kullaniciya
ulagmadan énce manipiile edilmesi yoluyla sistem giivenligini tehlikeye
atan bir siber saldir tiriidiiv. Bu tiir ihlaller (zafiyetler), gelistirme arag
ve ortamlarimin yami sira yazihim dagitim mekanizmalarint hedef alabilir
ve mesru yazilim yamalarimn degistirilmesini icerebilir. Ozellikle kontrol
sistemleri gibi BT (bilgi teknolojileri) ve OT (operasyonel teknoloji)
aglarmin bir arada bulundugu ortamlarda, bir BT bilesenindeki zafiyet
OT ortamina sizma firsatlart yaratabilir. Ayrica, sahte cihazlarin kiiresel
tedarik zincivine dahil edilmesi, giivenlik standartlarim karsilamayan
ve diisiik kaliteli malzemelerle iiretilen iiriinlerin varlik sahipleri ve
operatorler igin ciddi giivenlik ve operasyonel riskler olusturmasina neden
olabilir”.

Yukaridaki agiklamaya istinaden, bu teknik ve alt teknigin tedbir olarak yeterli
gelmeyecegi, yetenekli saldirgan bir rakibin her ¢esit zafiyeti tarayarak bulacagi herhangi
bir agikligr istismar edebilecegi vakiadir. Bu acgidan atak matrisindeki diger teknik ve alt
tekniklere genel stratejik ve taktik operasyonel bakisla yaklasmak faydali olacaktir. Bu
yiizden, teknikleri de kapsayan taktiklerin siber Oliim zincirindeki adimlarin hepsini
icerdiginden emin olacak sekilde goriintiilemek gerekecektir. Asagida atak matrisinde her
bir saldir1 diizlemi (domain) igin taktik ve kategorileri yer almaktadir:

Tablo 2. Karsilastirmali Taktik-Saldir1 Diizlemi Atak Matrisi”

Taktik \ Domain Enterprise Mobile J(\)
(Kurumsal Bilgi (Tasmabilir Cihaz) (Endiistriyel Kontrol
Teknolojileri) Sistemleri)
Gozetleme Var Yok Yok
Kaynak Gelistirme Var Yok Yok
ilk Erisim Var Var Var
Caligtirma Var Var Var
Kalicilik Var Var Var
Yetki Yiikseltme Var Var Var

72 MITRE, “T0862: Remote Access Software”, MITRE ATT&CK, https://attack.mitre.org/techniques/T0862/,
erigim 21.01.2025.
73 MITRE, “MITRE ATT&CK Tactics”, https://attack.mitre.org/tactics/, erigim 22.01.2025.

Cilt: 21 Sayi: 52 431



Cagri Cihaz1 Saldirilart Sonrast Siber Tehdit istihbarati igin Yeni Bir Perspektif ve Model Onerisi

Savunma Atlatma Var Var Var
Kimlik Erisimi Var Var Yok
Kesif Var Var Var
Yatay Hareket Var Var Var
Toplama Var Var Var
Komuta ve Kontrol Var Var Var
Veri Sizdirma Var Var Yok
Tepki Islevini Kisitlamak Yok Yok Var
Siireg Kontroliinii Yok Yok Var
Bozmak

Etki Var Var Var
Ag Etkileri Yok Var Yok
Uzak Servis Etkileri Yok Var Yok

Cagr1 ve telsiz cihazlari saldirisi 6zelinde, s6z konusu saldirinin yukarida da belirtildigi
gibi en kritik asamasi tedarik zinciri ihlali/zafiyeti olsa da planlayict hasim aktériin bu
operasyonun basari sansini tek basina tedarik zinciriyle denemeyecegi géz 6ntine alinmalidir.
Bu baglamda atak matrisini daha detayli ele alarak calismanin baginda bahsi gegen diger
disiplinlerle benzerlik ve yakinlik kurgulanmalidir. Benzer sekilde, siber glivenlik disiplini
acisindan atak matrisi igerisinde yer alan muhtemel ve potansiyel diger teknik ve taktikleri
ele almak arastirmanin sonuglarimi destekleyecektir. Bir onceki paragrafta “ilk Erisim”
taktigi gibi “Kaynak Gelistirme” (Resource Development) taktigi de saldirtya iliskin ipuglari
verebilecek teknik ve alt teknikleri icermektedir. “Kaynak Gelistirme” taktigi altinda yer alan
“Altyap1 Edinmek” (Acquire Infrastructure) teknigi (T1583) de yine benzer bir 6nlem olarak
ifade edilmektedir:™

“Saldirganlar hedefleme sirasinda kullanilabilecek altyapiyr satin alabilir,
kiralayabilir veya elde edebilir. Muhasim operasyonlari barindirmak
ve diizenlemek icin ¢ok cesitli altyapilar mevcuttur. Altyapr ¢oziimleri
arasinda fiziksel veya bulut sunuculari, etki alanlart ve iigiincii taraf web
hizmetleri bulunur. Bazi altyapr saglayicilar, altyapr edinimini sinirli
veya ticretsiz olarak saglayan iicretsiz deneme siireleri sunar. Bu altyapi
¢oziimlerinin kullanimi, rakiplerin operasyonlart sahneye koymalarina,
baslatmalarina ve yiiriitmelerine olanak tanir. Uygulamaya bagh olarak,
rakipler fiziksel olarak kendilerine baglanmay: zorlastiran altyapilar
kullanabilir ve ayrica hizla saglanabilen, degistirilebilen ve kapatilabilen
altyapilart kullanabilir”.

Saldirilar kapsaminda ilintili olabilecek ve yine “Ilk Erisim” taktigi altinda tedarik
zinciri ihlali tekniginden sonra yer alan “Giivenilir Iliski” (Trusted Relationship) teknigi
(T1199) de platform olarak dar kapsamli olmasina ragmen tanim olarak benzer bir 6nermeyi
desteklemektedir:™

“Saldirganlar, hedeflenen kurbanlara erisimi olan kuruluglari ihlal edebilir
veya baska sekillerde bunlardan yararlanabilir. Giivenilir iigiincii taraf
iliskisi araciligiyla erigim, korunmayan veya bir aga erisim elde etmenin
standart mekanizmalarindan daha az incelemeye tabi tutulan mevcut bir

74 MITRE, “T1583: Acquire Infrastructure”, MITRE ATT&CK, https://attack.mitre.org/techniques/T1583/, erisim
22.01.2025.
75 MITRE, “T1199: Trusted Relationship”, MITRE ATT&CK, https://attack.mitre.org/techniques/T1199/, erisim
23.01.2025.
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baglanty kétiiye kullanir. Kuruluglar genellikle dahili sistemleri ve bulut
tabanly ortamlart yonetmelerine olanak saglamak igin ikinci veya iigtincii
taraf harici saglayicilara yiikseltilmis erigim izni verir. Bu iligkilere ornek
olarak BT hizmetleri yiiklenicileri, yonetilen giivenlik saglayicilari, altyapi
yiiklenicileri verilebilir. Ugiincii taraf saglayicinin erigimi, bakimi yapilan
altyapwyla smmirli olacak sekilde tasarlanmis olabiliv, ancak kurulusun
geri kalaniyla aynt agda bulunabilir. Bu nedenle, diger tarafin dahili ag
sistemlerine erisim igin kullandig1 “Gegerli Hesaplar” tehlikeye atilabilir
ve kullaniabilir”.

Yukaridaki yaklagimla devam edildiginde; “ilk Erisim” taktigi altinda “Donanim
ilaveleri” (Hardware Additions) teknigi (T1200) de benzer sekilde tanim ve aciklama
olarak vakadaki istismarin kok nedenine yakin olsa bile sadece “Linux”, “Windows” ve
“MacOS” platformlar i¢in gecerli olmast nedeniyle tam anlamiyla drtiigen bir tedbir olmadig:
gorililmektedir. Yine ayn1 durumda diger benzer teknikler; “Trafik Sinyallesmesi” (7raffic
Signaling) teknigi (T1205), “Yapay Kodlar1 Saklama” (Hide Artifacts) teknigi (T1564), “Zayif
Sifreleme” (Weaken Encryption) teknigi (T1600) ve “Ag Dinleme” (Network Sniffing) teknigi
(T1040) bubaglamda, ¢agri cihazlari saldirisinin arka planindaki mantiga yaklagsmakla birlikte
tam anlamiyla teknik detaylar ortiigmedigi icin bdyle sofistike bir saldirty1r dnleyebilecek
bir tedbir olarak uyarlanmasi, bu ¢alisma kapsaminda degerlendirilmemektedir. Bu sebeple,
cagri cihazi saldirisinin kendine 6zgii yaklasimi goz oniine alindiginda, tehdit aktorlerine
kars1 atak matrisinde tedbir saglayabilecek ilintili taktik kategorisine eklenecek yeni bir
teknik model onerilmektedir.

4.2. Onerilen Model (TTP & Matris Kategorisi)

Bu calisma, cagri cihazi saldirilarini nihai hedef olarak degil, EH, SIGINT ve siber uzay
arasinda gelisen hibrit tehditlerin erken bir 6rnegi olarak degerlendirmektedir. Onerilen
teknik model, bu tiir saldirilarda kullanilan taktik, teknik ve prosediirlerin (TTP) yalnizca
cagri cihazlarina degil, benzer sinyal tabanli sistemlere yonelik genisletilebilirligini
amaglamaktadir. Bu kapsamda onerilen teknik model, yalnizca ¢agri cihazi gibi tekil
sistemlere degil; elektromanyetik spektrumda calisan, diisiik bant genisligine ve yiiksek
parazit hassasiyetine sahip tiim sistemlere uygulanabilecek sekilde genisletilebilir. Bu
yoniiyle model, hibrit tehditler karsisinda spektrum tabanli tehdit tespitine yonelik CTI
altyapilarma yeni bir matris katkis1 sunmay1 amaglamaktadir. Bu baglamda 6nerilen model,
sinyal istismar1 tabanli saldirilarin tespiti icin meveut MITRE ATT&CK c¢ergevesine SIGINT
ve EH bilesenlerinin entegrasyonuna yonelik kavramsal bir acilim saglamaktadir. Model,
dar orneklemlerden yola ¢ikarak daha kapsayict CTI mimarilerine zemin hazirlamay1
hedeflemektedir.

Bu hususlardan yola ¢ikarak saldirilarin kendine 6zgii yapisi nedeniyle igerisinde
yer alan EH, RF ve SIGINT kabiliyetleriyle atak matrisi icerisine yeni bir model olarak
uygun bir teknik onerisi getirilmektedir. Diger bir ifadeyle, mevcut CTI yaklagimi ve MITRE
ATT&CK ¢ergevesinde bu analizlere istinaden EH ve RF sinyalleriyle iliskili saldir1 izlerini
tespit edebilecek kabiliyetlere haiz bir teknik onerilmektedir. Ornegin, RF sinyallerinin
manipiilasyonu, iletisim cihazlarinin hedef alinmasi veya EH tekniklerinin uygulandig
durumlar, matris iginde kapsamli bir teknik kategoriye doniismektedir. Dolayisiyla atak matris
altinda bilinen saldirilarin tespiti ve miidahalesine yonelik mevcut teknikleri tekrar etmek
yerine, dijital ve fiziksel ortamlarin kesisim kiimesinde gergeklesen hibrit tehditlere dair yeni
bir perspektif gelistirilmektedir. Ozellikle ¢agr1 ve telsiz cihazlarma yénelik saldirilardan
yola ¢ikarak, bu olaylar drnek olay formatinda degerlendirilmis ve siber-fiziksel alanlarda
faaliyet gosteren hasim aktorlerin kullandigi taktiklerin modellenmesi hedeflenmistir.
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Bu baglamda, klasik MITRE ATT&CK matrisinin kapsamadigi EH, RF ve SIGINT
unsurlart dikkate alinarak yeni bir teknik kategori onerilmektedir. Ozellikle iletisim
altyapilarinin  manipiilasyonu, RF sinyallerinin ydnlendirilmesi veya bozulmasi, EH
teknikleri ile iletisimin engellenmesi gibi eylemler, geleneksel CTI araglarinin disinda kalan,
ancak artan oranda karsilasilan bir tehdit smifim1 olusturmaktadir. Ustelik bu ¢alisma, cagr
cihazlar1 gibi 6rnek olaylardan ilhamla, gelecekte farkli platformlar1 da hedef alabilecek
benzer tehditlere karsi genigletilebilir bir model sunmaktadir. Model 6nerisi, yalnizca ¢agri
cihaz1 kategorisiyle sinirli olmayip, benzer RF tabanli veya radyo link sistemlerine yonelik
tehditlerin de modellenmesine olanak tantyacak bigimde genis bir yelpazede diistiniilmiigtiir.
RF jammer cihazlari, spektrum analizorleri, yazilim tanimli radyo (SDR) sistemleri gibi hem
donanim hem yazilim tabanli unsurlar, bu tiir saldirilarin teknik ayak izlerini olusturmakta
ve siber-fiziksel saldirilarin dijital CTI platformlarina entegrasyonu i¢in yeni araglara ihtiyag
duyulmaktadir.

Bu cergevede Onerilen teknik model, EH/RF izlerinin dijital tehdit istihbarat
sistemlerinde yapilandirilmis bigimde izlenmesini saglayacak yazilim araglari, teknik
gostergeler ve iliskilendirme mekanizmalarinin gelistirilmesini 6nermektedir. Bdylece
tehdit istihbarat1 yalnizca ag trafigi veya zararli yazilimlar lizerinden degil, sinyal tabanl
manipiilasyon teknikleri iizerinden de zenginlesecektir. Arastirmanin odaklandigi
cagr1 cihazlar1 saldiris1 6rnegi, bu kapsayict modelin somut bir ¢ikis noktasi olarak
degerlendirilmelidir. Sonug olarak bu ¢alisma kapsaminda yiiriitiilen arastirma, ¢agri cihazlari
6zelinde geligse de RF spektrum temelinde yer alan tiim sistem ve altyapilar dahil edilebilir
durumdadir. Bu noktada hedef alinabilecek sistemlere yonelik ilk asamada 6nlem olarak yeni
teknik model 6nerisi asagidaki gibidir:

Tablo 3. RF Spektrumu ve Sinyalleri icin Yeni Teknik Model Onerisi

Teknik:  “T1569.xx — Spectrum-Based Signal Injection”
Taktik: “Execution” (Calistirma)
Teknik Adi: “Spectrum-Based Signal Injection” (Spektrum Tabanli Sinyal Enjeksiyonu)

Tanim: Saldirganlar, belirli RF spektrumlarini hedef alarak telsiz, ¢agri cihazi veya diger sinyal tabanli
haberlesme sistemlerine sahte mesajlar enjekte edebilir. Bu teknik, sinyal manipiilasyonu yoluyla bilgi akigini
bozmak, yanlig yonlendirme yapmak veya kriz anlarinda karar destek sistemlerini yaniltmak amaciyla kullanilabilir.
Ozellikle acil servisler, endiistriyel kontrol sistemleri ve askeri birimlerde kritik operasyonel sonuglar dogurabilir.

Boyle bir saldir1 yiizeyinde hedefe ulasan saldirganlar aksiyon alirken “sahte acil
tibbi gagrilar olusturarak saglik sistemlerinde kriz yaratabilir” veya “kritik altyapiy1 yoneten
teknisyenleri yanlis yonlendirerek operasyonlari aksatabilir” veyahut da “acil durum
servislerini sahte tehditlerle yanlig yonlendirerek gergek tehditleri gizleyebilir”. Bu yonde bir
saldirinin tedbirleri olarak birtakim iyilestirme (mitigation) 6nerileri agsagida listelenmektedir:

e Sifreleme Kullaninmi: Modern ¢agr1 cihazi sistemlerinde ugtan uca sifreleme
uygulanmalidur.

+  Sayisal imza: Mesaj biitiinliigiinii korumak icin saysal imza kullanilmalidir.

*  RF Anomali Algilama: Radyo trafigini analiz eden sistemler sahte mesajlar1
tespit etmektedir.
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e Cok Faktorlii Dogrulama: Kritik mesajlar i¢in ikinci bir dogrulama
gerckmektedir.

Bu teknik igin iyilestirme Onerilerinin hayata gecirilmesi, sadece teknik bir
cabanin Stesinde, kapsamli politika ve stratejik diizenlemeler gerektirmektedir. Ornegin,
“Sifreleme Kullanim1” ve “Sayisal Imza” gibi &nlemlerin yayginlastirilmasi, kritik iletisim
altyapilarinda kullanilacak cihazlar i¢in ulusal diizeyde asgari giivenlik standartlarinin
belirlenmesini ve bu standartlara uyumun denetlenmesini saglayacak yasal ve kurumsal
gergevelerin olusturulmasini zorunlu kilmaktadir. Telekomiinikasyon diizenleme kurumlari,
ulusal siber giivenlik merkezleri ve ilgili bakanliklarin koordinasyonu, bu politikalarin etkin
bir sekilde uygulanmasinda kritik rol oynamaktadir.” “RF Anomali Algilama” sistemlerinin
gelistirilmesi ve entegrasyonu, ulusal sinyal istihbarati ve elektronik harp kapasitelerinin
sivil ve kritik altyapilarin korunmasina yonelik olarak da planlanmasini gerektirmektedir.
Bu tiir yetenekler, bir iilkenin teknolojik bagimsizligimi ve bilgi iistlinliigiini pekistirerek
ulusal giiclin bir unsuru haline gelir. Ayrica, “Cok Faktorlii Dogrulama” gibi 6nlemlerin
benimsenmesi, sadece teknik bir giivenlik katmani eklemekle kalmaz, aym1 zamanda
kullanicilarin  giivenlik bilincini arttirarak olast sosyal miihendislik saldirilarina karst
psikolojik bir direng de olusturur.”” Bu tiir biitiinciil yaklagimlar, devletlerin hibrit tehditlere
kars1 caydiriciligini gii¢lendirip kriz anlarinda iletisim sistemlerine olan giivenin sarsiimasini
engelleyerek toplumsal panigin de dniine gegebilir.

Teknik model Onerisinin atak matrisi iginde “Caligtirma” (Execution) taktigi altinda
eklenmesi uygun goriinmektedir. Hem aktif saldirilarda (operasyon manipiilasyonu) hem de
kaos yaratmak icin (bilgi harbi ve dezenformasyon) kullanilabilecek bir saldir1 vektorii olarak
ele alinmalidir. Hizbullah’a karst Mossad tarafindan gerceklesen saldirilar, siber atak yiizeyi
dijital ortamlardan ziyade analog varsayilan ¢agr1 ve telsiz cihazlarina yonelik oldugu i¢in,
Elektronik Harp, RF ve SIGINT gibi yetenek ve kapasitelerini 6ne ¢ikaracak teknik model
Onerisi kurgulanmistir. Bu agidan, Hizbullah hedeflerine yonelik saldirilar, ayni1 zamanda
bir istihbarat operasyonu olarak kabul edilse de siirecin teknoloji ayaginda, EH, SIGINT ve
RF manipiilasyonunu iceren bu tiir hibrit saldirilara iligskin asagidaki gibi bir teknik model
Onerisi onerilmektedir:

Tablo 4. RF Sinyal ve Cagri/Telsiz Haberlesme Ozelinde Teknik Model Onerisi

Teknik:  “T1602.xx — RF Message Injection & Manipulation”
Taktik:  “Impact” (Etki)
Teknik Adi: “RF Message Injection & Manipulation” (RF Mesaj Enjeksiyonu ve Manipiilasyonu)

Tanim: Saldirganlar, eski tip ¢agri cihazlari, telsiz haberlesmesi (VHF/UHF), ve diger RF tabanli analog-
dijital sistemleri hedef alarak sahte mesajlar gonderebilir, EH ve SIGINT kabiliyetleriyle mevcut mesajlar
degistirebilir veya iletisimi kesintiye ugratabilir.

SIGINT ve EH yetenekleriyle desteklenerek ozellikle askeri gruplar, istihbarat
servisleri ve devlet destekli aktorler tarafindan tetiklenebilecek bu saldiri tiirii, mevcut dijital
altyapr yerine analog veya hibrit ortamlarda gergeklestirir. Onerilen bu teknik modelin
adimlart ise su sekilde siirdiiriiliir:

76 Serkan Gilindogdu, “Uluslararas: Politikada Bir Etki Araci Olarak Siber Giivenlik ve Tiirkiye’nin Siber Giivenlik
Politikas1 Uygulamasi: Ulusal Siber Olaylara Miidahale Merkezi (USOM)”, Firat Universitesi Sosyal Bilimler
Dergisi, 33:3, 2023, s. 1325-1337.
77 Scott D. Applegate, “Social Engineering: Hacking the Wetware!”, Information Security Journal: A Global
Perspective, 18:1, 2009, s. 40-46.
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* RF Sinyal Toplama: Hedef telsiz/¢agri cihazi frekanslari belirlenir.
*  Protokol Analizi: Kullanilan haberlesme protokolleri incelenir.

* Mesaj Enjeksiyonu:
yonlendirme yapilir.

Sahte mesajlar olusturularak operasyonel yanlis

¢ Kanstirma ve Sifre Kirma: Analog veya zayif sifrelemeye sahip haberlesmeler
engellenir veya desifre edilir.

e Psikolojik Operasyonlar ve Aldatma:
karar mekanizmalar1 etkilenir.

Yanlis bilgiler yayarak diismanin

Onerilen teknik modelin saldir1 adimlarini inceleyerek buna yonelik gesitli iyilestirme
oOnerileri ihtiya¢ vardir. Bu yiizden MITRE ATT&CK cercevesi dahilinde ii¢ farkli saldiri
diizlemi olan matris igerisinde iyilestirme (mitigation) olarak gecen bu segeneklere dair
calisma kapsaminda asagidaki gibi bir tablo ilave edilmistir:

Tablo 5. Onerilen Teknik Model igin Iyilestirme Secenekleri

ID iyilestirme Ad1

M1030/0930 —
Network Segmentation

Aciklama

RF tabanli sistemlerde AES-256 veya ECC sifreleme
ve kimlik dogrulama kullanarak sahte mesajlarin

Sifreli ve Giivenli Haberlesme
Protokolleri

(Ag Segmentasyonu)

enjekte edilmesi Onlenir.

M1031 — Network
Intrusion Prevention
(Ag Saldiris1 Onleme)

RF Sinyal Filtreleme ve
Anomali Algilama

SDR-tabanli izleme sistemleri ile anormal RF
sinyalleri tespit edilir ve sahte mesaj girisimleri
engellenir.

M1037 - Filter
Network Traffic (Ag
Trafigi Filtreleme)

M1038/0938 —

Execution Prevention
(Calistirma Onleme)

M1029 — Remote Data
Storage (Uzak Veri
Depolama)

Frekans Atlamali Spektrum
Yayilimi (FHSS) ve LFM
Kullanimi

Diisman RF sinyal analizine kars1 FHSS/LFM gibi
tekniklerle haberlesme giivence altina alinir.

Gelen RF mesajlarimi ikinci bir kanal (sifreli
uygulamalar, sesli dogrulama) ile kontrol ederek
sahte mesaj enjeksiyonlar1 engellenir.

Cok Katmanli Dogrulama
Mekanizmalar1

Sinyal Istihbarati ve Olay
Miidahale Ekipleri

EH ve SIGINT ekipleri entegre edilerek diisman RF
operasyonlari izlenir ve proaktif miidahale edilir.

Bu saldir1 teknigi, RF tabanli analog veya modern hibrit haberlesme sistemlerine
yonelik ciddi bir tehdit olusturdugundan, Onerilen iyilestirme stratejileri (Tablo 5) ¢ok
katmanli bir yaklasimla ele alinmaktadir. Bu stratejiler, sadece teknik 6nlemleri ve operasyonel
prosediirleri degil, ayn1 zamanda politika yapim siireclerini, kurumsal yapilanmalar1 ve ulusal
giivenlik anlayislarini da kapsamaktadir. Boylece MITRE ATT&CK matrisi, sadece teknik
bir referans olmaktan ¢ikarak hibrit tehditlere kars: biitiinciil ve disiplinler aras1 bir strateji
gelistirme arac1 haline gelebilir.

Ag Segmentasyonu iyilestirme adimi, teknik diizeyde sifreleme standartlarinin
benimsenmesini onermekle birlikte, politika diizeyinde bu standartlarin kritik sektorlerde
zorunlu hale getirilmesi, ilgili yasal diizenlemelerin yapilmasi ve uyum denetim
mekanizmalarinin  kurulmasimi gerektirmektedir. Bu, ulusal bir politika kararidir ve
telekomiinikasyon otoriteleri ile siber giivenlik kurumlarinin esglidiimiinii zorunlu
kilmaktadir.

Ag saldirisi 6nleme, ag trafigi filtreleme ve galistirma dnleme adimlari politika yapim
stiregleri agisindan, gerekli teknolojilerin gelistirilmesi ve yayginlastiriimasi igin Ar-Ge faaliyetlerini,
spektrum yonetimi politikalarin giivenlik odakli giincellenmesini ve bu sistemlerin ulusal
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erken uyar1 ve miidahale merkezlerine entegrasyonunu gerektirmektedir. Bu tiir yetenekler,
iilkenin elektromanyetik spektrum tizerindeki egemenligini pekistirmekle kalmayip hasim
aktorlerin RF tabanl saldirilarina karsi caydiricilik olusturarak ulusal giivenlige dogrudan
katki saglayacaktir. Psikolojik olarak, bu tiir goriiniir etkin savunma sistemlerinde,
kamuoyunun devletin koruma kapasitesine olan giivenini arttiracag beklenebilir.

Uzak Veri Depolama (M1029) baslig1 altinda 6nerilen EH ve SIGINT ekiplerinin
entegrasyonu, dogrudan bir ulusal giivenlik ve istihbarat politikast meselesi konumundadir.
Bu tiir entegre ekiplerin olusturulmasi, farkli kurumlar (asker, sivil istihbarat, siber giivenlik
merkezleri ve kolluk kuvveti) arasinda etkin bir is birligi ve bilgi paylasim mekanizmasinin
kurulmasini gerektirmektedir. Kurumsal olarak, bu ekiplerin yetki ve sorumluluklarinin net bir
sekilde tanimlanmasi, yasal altyapilarinin gliglendirilmesi ve siirekli tatbikatlarla operasyonel
yeteneklerinin gelistirilmesi elzemdir. Bu tiir bir yapilanma, diisman RF operasyonlarinin
proaktif bir sekilde izlenmesi ve bunlara hizli miidahale edilmesi sayesinde, potansiyel bir
krizin biiyiimeden engellenmesine veya etkilerinin minimize edilmesine olanak taniyacaktir.

5. Tartisma ve Giivenlik Analizi

Bu boliim, ¢alismanin konusunda ifade edilen mevcut matris ve dnerilen modele iliskin
giivenlik analizi ve tartigma kisimlarimi igermektedir.

5.1. Tartisma

Israil’in bu operasyonu, MITRE ATT&CK ¢ercevesinde yer almayan ancak elektromanyetik
spektrum temelli tehditlerin, tedarik zinciri manipiilasyonu ile birlestiginde, siber giivenlik
modellerine nasil entegre edilmesi gerektigine dair énemli ipuglar1 sunmaktadir. {1k asamada,
Israil’in Hizbullah’a yénelik yiiriittiigii saldirilar, es zamanli patlamalarla iki dalga halinde
gerceklestirilmis ve ilk giin “cagr1” cihazlarini, ikinci giin ise “el telsizi” cihazlarini hedef
almistir. Bu saldirilar, Hizbullah iginde operasyonel biitiinliigi bozmak ve karar alma
siireclerini sekteye ugratmak amaci tagimaktadir. srail’in bu saldirilarda yalnizca fiziksel
hedeflere degil, ayn1 zamanda psikolojik ve operasyonel etkiler yaratmaya odaklandig:
belirtilmektedir. Ozellikle bu saldirilarin zamanlamasi ve hedef segimleri, dijital harp ile
geleneksel askeri operasyonlarin hibrit bir stratejiyle nasil biitiinlestirildigini gostermektedir.
Ik iki giin siiren dijital harp sonras1 Tel Aviv’in dogrudan askeri miidahaleye gegmesi,
operasyonel siireglerin ¢ok katmanli planlandigini ortaya koymaktadir.™

S6z konusu yukaridaki ifadelere dayanarak arastirma kapsaminda dijital harp
sahasinda EH ve SIGINT imkanlarinin siber istihbarat ve CTI kabiliyetleriyle ele alinarak
hibrit ve disiplinler arasi1 yaklasimla kurgulanabilecegi potansiyelini gostermektedir.
Ciinkii Israil’in bu operasyonu gergeklestirme bigimi, insan istihbarati ile siber, sinyal
ve elektronik istihbaratin entegre edildigi, yiiksek hassasiyetle yiiriitiilen bir planlamay1
isaret etmektedir. Ozellikle Hizbullah’in haberlesme cihazlarina yénelik gerceklestirilen
saldirilarin, tedarik zincirine s1izma yoluyla miimkiin hale geldigi vurgulanmaktadir. israil’in,
hedeflenen cihazlarin tedarik siirecine 6nceden miidahale ederek, cihazlara patlayici veya
zararli yazilim yerlestirdigi ve bu sayede hedefe dogrudan zarar vermeden dnce haberlesme
altyapisin ¢gokerttigi belirtilmektedir. Bu durum, tedarik zinciri saldirilarinin modern askeri
stratejilerde nasil kritik bir unsur haline geldigini ve elektronik harp ile siber giivenlik
arasindaki smirlarin giderek bulaniklastigini gostermektedir. Bu operasyon hem askeri hem
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de istihbarat doktrinlerinde yeni bir paradigma olusturmustur ve tedarik zinciri giivenliginin,
ulusal giivenlik stratejilerinde 6ncelikli bir unsur olmasi gerektigine dikkat ¢ekmistir.”

Bu calismanin temel arastirma sorularindan birisi olan “MITRE ATT&CK
cergevesi, elektromanyetik spektrum ve tedarik zinciri giivenligi boyutlar1 eklenerek
nasil genisletilebilir?” ifadesine yanit ararken, ATT&CK matrisinin mevcut smirlari ile
analog ve fiziksel sistemleri yeterince kapsayamayan yapisi ortaya ¢ikmaktadir. Ozellikle
elektromanyetik spektrum temelli saldirilar ve donanim tedarik zincirine yonelik tehditler,
mevcut cergevede biitiinsel olarak temsil edilmemektedir. israil’in Liibnan’da gerceklestirdigi
sinyal tabanli saldir1 operasyonu bu bosluga dikkat cekmekte ve yeni bir modelleme ihtiyacin
glindeme getirmektedir.

MITRE ATT&CK c¢ergevesi, esas olarak yazilim ve ag katmanlarinda ¢aligan dijital
saldirt tekniklerini modellemekte basarilidir. Ancak elektromanyetik spektrum iizerinden
gergeklestirilen saldirilar, 6zellikle RF tabanli iletisim cihazlarint hedef aldiginda, bu
cercevede kendisine karsilik bulamamaktadir. “Spectrum-Based Signal Injection” teknigiyle
Onerilen yeni modelleme, 6zellikle ¢agri cihazlart gibi analog sistemlerin giivenlik boyutunu
MITRE terminolojisi igine entegre etmeyi hedeflemektedir. israil’in saldiris1 &rneginde
oldugu gibi, analog haberlesme protokollerini hedefleyen diisiik frekansli enjeksiyonlar,
dijital ag gilivenligi araglariyla tespit edilememekte, buna karsilik taktik ve operasyonel
seviyede yiiksek etkiler yaratmaktadir. Bu durum, elektromanyetik spektrumun saldir1 ylizeyi
olarak modellenmesi gerektigini ve bu alanin MITRE iginde ayr1 bir kategori olarak ele
almmmasini zorunlu kilmaktadir.

Gergeklesen saldirilarin en basindan itibaren dillendirilen tedarik zinciri zafiyeti ve
istismar1 siber istihbarat disiplininde ve MITRE g¢er¢evesinde halihazirda kendisine yer
bulmaktadir. Ancak mevcut MITRE ¢ercevesinde yer alan teknikler {i¢ farkli saldir1 diizlemi
(domain) i¢in de dijital tabanli cihazlar i¢in uygulanabilir yontemleri igermektedir. Lakin
gerceklesen ¢agri cihazi saldirilarinin RF sinyalleri isleyecek analog tabanli veya analog-
dijital donistiirticti modiilleri igeren cihazlara yonelik oldugu bir vakiadir. Hizbullah’in
basit tasarima sahip ¢agr cihazlarini kullanmasi, modern gozetim sistemlerinden kaginma
amac1 tagirken, bu durum ayni zamanda cihazlarin giivenlik agiklarinin kurcalanmasina
kars1 savunmasiz hale gelmesine de neden olmustur. Modern sifreleme veya kurcalamaya
kars1 koruma mekanizmalarindan yoksun olan bu cihazlar, kolayca modifiye edilebilecek
bir zafiyet yaratmustir. israil’in bu giivenlik agi§in1 istismar ettigi ve Hizbullah’in lojistik
ekipleri tarafindan fark edilmeyecek sekilde ¢agri cihazlarina patlayici maddeler yerlestirdigi
degerlendirilmektedir. Bu siirecin, paravan bir sirket araciligiyla gergeklestirilen kontrolli
bir liretim ve teslimat mekanizmasi lizerinden yiiriitiildiigii, ardindan senkronize bir patlatma
ile operasyonun tamamlandig1 diisiiniilmektedir. Bu durum, diisiik teknolojili cihazlarin basit
yapilarmin dahi istihbarat operasyonlarinda nasil stratejik bir avantaja doniistiiriilebilecegini
gostermektedir.®

ATT&CK matrisinde tedarik zinciri saldirilarina iligkin belirli teknikler bulunsa da
bunlar daha ¢ok yazilim giincellemeleri ve lojistik manipiilasyonlar ¢ercevesinde sinirlt
kalmaktadir. Oysa modern siber-fiziksel saldirilar, donanim bilesenlerinin iiretiminden
yerlesik anten yapilarina kadar genis bir yelpazeyi hedef almaktadir. israil’in saldirisinda
kullanilan sinyal enjeksiyonu teknigi, yalnizca mesaj igeriklerini degil, mesajlarin alindig1

79 Age.
80 Salih Bigake1, “Liibnan’da Patlayan Cagr1 Cihazlar1: Elektronik Harp, Siber Sabotaj ve Koétiiliigiin Siradanligi”,
Fikir Turu, 23 Eyliil 2024, https://fikirturu.com/jeo-politika/lubnanda-patlayan-cagri-cihazlari/, erisim 24.09.2024.

438 Vol: 21 Issue: 52



Tuncay DOGANTUNA - Onur CERAN

cihazin fiziksel kabiliyetlerini de manipiile etmistir. Bu durum, ATT&CK ¢ergevesinin
donanim giivenligine iligkin daha derinlemesine alt tekniklerle genisletilmesi gerektigini
gostermektedir. Zira Liibnan’daki operasyon kapsaminda ¢agri cihazlarinin eszamanl
patlamasi, RF sinyalleri ve donanim yazilimi manipiilasyonuna dayali karmasik bir
miihendislik calismasi ile aciklanabilir. Cagri cihazlarinin basit tasarimi ve sinirli iglem
kapasitesi, modern giivenlik protokollerinden yoksun olmalar1 nedeniyle, RF sinyalleriyle
uzaktan tetiklenmeye veya iriin yazilimma yonelik bir sabotaja agik hale gelmistir.
Olas1 senaryolardan biri, cihazlara giic yonetim sistemlerini etkileyen 6zel bir RF sinyali
gonderilmesi ve elektrik akiminda bir dalgalanma yaratilarak patlamalarin baslatilmasidir.
Diger olasilik ise, cihazlarin belirli bir RF frekansina ayarlanarak merkezi bir “patlatma”
komutunu algilayacak sekilde tasarlanmis olmasidir. Ayrica, cihazlarin iiriin yazilimina
onceden yerlestirilen bir arka kap1 sayesinde, belirli bir sinyal veya zaman gecikmeli komutla
patlamalarin tetiklenmesi miimkiin olabilir. Bu durumda, senkronizasyonun saglanmasi igin
cihazlara kiigiik zamanlayicilarin entegre edilmesi ve bu zamanlayicilarin RF sinyalleri ile
tetiklenmesi muhtemeldir. Bu operasyon, istihbarat orgiitlerinin diisiik teknolojili cihazlara
yonelik hassas miithendislik ve karmagik siber/elektronik manipiilasyon tekniklerini basariyla
birlestirdigini gosteren bir planlama 6rnegi olarak literatlire gegmistir.®!

Bubaglamda gelistirilen “T1569.xx — Spectrum-Based Signal Injection” ve “T1602.xx—RF
Message Injection & Manipulation” teknik model 6nerileri, teknik diizeyde hem elektromanyetik
hem donanim hem de taktiksel biitiinliik agisindan hibrit bir saldir1 modelini temsil etmektedir.
Bu oneri, halihazirda “Calistirma™ (Execution) taktigi altinda yer alan benzer tekniklerle
kavramsal bir akrabalik tasimakta ancak donanimsal sinyal manipiilasyonlarini kapsayan
yeni bir katman tanimlamaktadir. Boylece, ATT&CK c¢ergevesi genigletilerek, analog/dijital
hibrit savas alanlarina daha duyarli hale getirilebilir. Tiim bu bulgular, arastirma sorusunun
ortaya koydugu boslugun somut Orneklerle desteklendigini gostermektedir. MITRE
ATT&CK cergevesi, elektromanyetik spektrumun ve donanim temelli saldirilarin dikkate
alimmadig siirece, hibrit savas ve istihbarat operasyonlarinin gercekligini modellemekte
yetersiz kalmaktadir. Bu nedenle, elektromanyetik spektrum tabanli saldirilar ve fiziksel
cihaz manipiilasyonlari, gercevenin genigletilmesi gereken temel alanlar olarak dnerilmekte
ve “Spektrum Tabanli Sinyal Enjeksiyonu” ve “RF Mesaj Enjeksiyonu ve Manipiilasyonu”
bu genislemenin bir 6n modeli olarak sunulmaktadir.

5.2. Giivenlik Analizi

Bu ¢aligmada analiz edilen olaylar, hibrit tehditlerin operasyonel giivenlige yonelik ¢ok yonli
riskler barindirdigini ortaya koymaktadir. EH, SIGINT ve RF teknikleri ile siber saldirilar
arasinda giderek belirsizlesen ¢izgiler, geleneksel giivenlik Onlemlerinin yeterliligini
sorgulatmaktadir. Ozellikle, RF tabanli sinyallerin ve iletisim altyapilarmin manipiilasyonu
gibi tehditler, siber tehdit istihbarati ¢ergevesinde ele alinmasi gereken yeni bir kategoriye
veya matris igerisinde uygun taktik altinda bir teknige isaret etmektedir. Diinya genelinde
hiikiimetleri ve kuruluglart siber giivenlik ¢ergevelerini yeniden degerlendirmeye sevk eden®
ve analiz edilen ¢agr1 cihazi saldirilari olayi, hibrit tehditlerin sadece teknik bir zafiyetten
ibaret olmayip ayni zamanda operasyonel giivenlige, toplumsal psikolojiye ve uluslararasi
iliskilere yonelik ¢ok yonli riskler barindirdigini carpict bir sekilde ortaya koymaktadir.
Ozellikle, RF tabanli sinyal tehditleri, CTI ve genel giivenlik analizleri gergevesinde
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ele alinmasi1 gereken, ancak mevcut yaklagimlarin tam olarak kapsayamadigi yeni risk
kategorileri olusturmaktadir. Bu durum, giivenlik analizlerinin sadece teknik zafiyetlere
degil, ayn1 zamanda bu zafiyetlerin istismar edilme bi¢imlerinin ardindaki stratejik niyetlere,
sosyopolitik baglamlara ve potansiyel toplumsal etkilere de odaklanmasi gerektigini
gostermektedir.

MITRE ATT&CK g¢ercevesini gorsellestiren atak matrisi tizerinde RF ve EH tabanli
saldirilar1 siber tehditlerle iliskilendirmek zorlayici ve anlagilmaz olabilir. Matristeki taktik
ve tekniklerin kapsamiyla séz konusu alanlarin dogasi uyusmayabilir. Ornegin, iletisgim
cihazlarinin bozulmasi veya ele gecirilmesi gibi RF manipiilasyon teknikleri, “Komuta
ve Kontrol” veya “Ilk Erisim” asamalarinda daha 6nce tanimlanmamis saldir1 vektorleri
olarak incelenmektedir. Bu tiir bir genisletme, 6zellikle siber tehdit istihbaratiyla ve atak
matrisiyle somutlagtirilan kategorilerin yapisini kullanigsiz hale getirebilir. Sonug¢ olarak,
hibrit saldirilarin karakteristigini yansitan RF ve EH tabanli bilesenlerin, tehdit istihbarati
analizinde ayr1 bir odak noktasi haline getirilmesi hem siber hem de fiziksel giivenlik
mekanizmalarinin iyilestirilmesine olanak taniyacak sekilde ele alimmistir. Ancak sinyal
istihbarati ile EH veya RF yontemleri, mevcut atak matrisinin isleyisini sekteye ugratmayacak
sekilde kurgulanmistr.

Onerilen teknik modelin ve iyilestirme stratejilerinin bir diger dnemli kirilganhig1, gagr
cihaz1 saldirillarinda goriildiigii gibi, iyi kurgulanmis ve devlet destekli sofistike istihbarat
operasyonlarina karsi tam bir koruma saglayamama ihtimalidir. Bir devletin, elindeki genis
imkan ve kabiliyetler (insan istihbarati, teknik istihbarat, diplomatik ve ekonomik araglar)
sayesinde, mevcut savunma mekanizmalarini asabilecek 6zgiin ve ¢ok katmanli bir hibrit
saldir1 operasyonu planlamasi her zaman miimkiindiir. Béyle bir durumda, MITRE ATT&CK
matrisine eklenecek yeni teknikler dahi yetersiz kalabilir. Bu, siber giivenligin ve genel
olarak ulusal giivenligin sadece teknik tedbirlerle saglanamayacagini, ayn1 zamanda giicli
bir karsi-istihbarat kapasitesi, stratejik ongorii, uluslararasi is birlikleri ve toplumsal direng
gibi unsurlar1 da gerektirdigini gdstermektedir. Bu baglamda, giivenlik analizleri, sadece
bilinen tehdit vektorlerine degil, ayn1 zamanda potansiyel “bilinmeyen bilinmeyenlere” karsi
da esneklik ve adaptasyon yetenegi gelistirmeye odaklanmalidir.

Hizbullah’a yonelik ¢agri cihazi operasyonu, istihbarat, sabotaj ve diisiik yogunluklu
savag stratejileri agisindan onemli bir doniim noktasi olarak degerlendirilmektedir. Bu
operasyon, siber ¢atigma, elektronik harp ve fiziksel savasin giderek daha fazla i¢ ice gectigini
ve modern istihbarat operasyonlarinin artik dijital ve fiziksel alanlarin birlesimini kapsadigini
ortaya koymaktadir. Yapay zeka ve diger gelisen teknolojilerin bu tiir saldirilara agik oldugu
diistintildiigiinde, gelecekte daha karmasik ve sofistike operasyonlarin gergeklesmesi olasi
goriinmektedir.®* Bu durum, teknolojinin yikict potansiyelinin sinirlandirilmast meselesini
giindeme getirmektedir. Bu sinirlamanin sadece teknik onlemlerle degil, ayn1 zamanda
uluslararasi diizeyde kabul gérmiis etik normlar, ortak ahlaki kabuller ve uluslararast hukuk
cerceveleri ile miimkiin olabilecegi diigiiniilmektedir.® Ancak savasm degisen dogasi
giiniimiizde teknolojik yenilikler ve siyasi gelismeler tarafindan sekillenmektedir. Bu durum,
hiikiimetlerin ve bireylerin savas sirasindaki eylemlerini degerlendirmek i¢in uluslararast
hukuk ve hakl1 savas doktrini etkisinde kullanilan geleneksel standartlara karmagik meydan
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okumalar sunmaktadir.®* Esnek yapisindan dolay1 bir gii¢ dengesizliginin varliginda hukukun
giicliiden yana tavir aldigi bir diinyada,® normlarin ve hukuk kurallarimin olusturulmas,
benimsenmesi ve etkin bir sekilde uygulanmasi, devletlerin egemenlik anlayislari, ulusal
giivenlik ¢ikarlart ve teknolojik rekabet gibi faktdrler nedeniyle karmasik bir politik
stirectir. Zira bazi agir suglarda devletlerin kendi sinirlar1 disindaki olaylar1 yargilamasina
olanak taniyan, devlet egemenligini sinirlayan bir yetki olan evrensel yarg: yetkisinde dahi,
hangi suglarin kapsama girdigi ve yargilama yetkisinin nasil paylasildigi uzun siirelerdir
tartigilagelen bir konudur.’’

Cenevre Sozlesmesi, saldirilarin yalnizca askerl unsurlara yoneltilmesini, sivil
hedefleri ise hari¢ tutmasini zorunlu kilmaktadir. Oliimciil otonom silahlarin etik ilkelerle
programlanarak savasta insan miidahalesinin yerini almas1 ve tutarli yetenekleri sayesinde, etik
savag yiiriitmede daha ileri kesifler yapilana dek insan faktoriiniin ¢atigsmalardan ¢ikartilmasi
gerektigi belirtilmektedir.®® Ancak otonom olarak gerceklestirildigi degerlendirilen gagri
cihaz1 operasyonu da c¢agri cihazlarimin savas¢it olmayan kisilere ve olaya karigmamis
sivillere, hatta patlamadan hemen 6nce cihazlar1 yanhslikla almis olabilecek ¢ocuklara da
dagitilmis olabilecegi, ¢agri cihazinin patladigi an itibartyla kimin tasidiginin bilinmedigi
ve belki de bilinemeyecegi iddia edilerek saldirinin hukukiligi yoniinde elestirilere konu
olmustur.®

Bu sebeple bu tiir tehditlere kars1 ulusal giivenlik politikalari i¢in {iretilecek stratejik
ve politik ¢ikarimlar hem teknolojik hem de hukuki ve yonetsel degiskenleri igermelidir.
Siyaset, politikay1 (devletin amag¢ ve hedeflerini) iiretir. Strateji ise bu politikayi, askeri
unsurlarla iliskilendirir ve politikanin arzu edilen hedeflerine ulagilmasini saglayacak askeri
kuvvetleri ve gorevlerini belirler. Operasyonel ve taktik seviyeler ise strateji tarafindan
belirlenen somut gdrevleri icra eder.®® Ozellikle uluslararasi tehditlerin olusmasini beklemek
tehlike arz eden bir stratejidir.”' Bu baglamda yeni tehditler ve giivenlik agiklarmin tespiti
amaciyla, tehdit algilama mekanizmalari etkin bir sekilde kullanilmali ve tahkim edilmelidir.
Bu kapsamda, ihlal veya saldiri bulma ve yanit verme ekiplerinin kapasiteleri arttirilarak,
proaktif bir glivenlik durusu saglanmalidir. Mevcut cihazlarin elektromanyetik dayanikliligin
arttiracak modifikasyonlarin yani sira bu direnci barindiran cihazlarin temini de uygun
olmakla birlikte®? bu tiir kritik teknolojileri yerli imkanlarla gelistirmek ve tiretmek bir tercih
degil, mutlak bir zorunluluk haline gelmistir.”
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Sonug¢

Bu ¢aligma, siber giivenlikte hibrit savas konseptine yonelik stratejik bir bakig a¢is1 sunarak,
elektronik harp ve siber tehditlerin bir arada nasil ele alinabilecegini analiz etmistir. Tedarik
zinciri saldirilarinin karmagsikligt ve etkileri incelenmis; MITRE ATT&CK c¢ergevesine
dayali olarak bu tiir saldirilarin izlerinin daha kapsamli bir sekilde tespit edilmesine yonelik
bir model yaklasimi Onerilmistir. Calisma, tehdit istihbaratinin geleneksel simnirlarini
genisleterek, RF ve EH tekniklerini kapsayan bir model gelistirmistir.

Bu ¢aligma kapsaminda dnerilen teknik model, yalnizca mevcut saldirilarin izlenmesi
ve belgelenmesi icin degil, ayn1 zamanda gelecekteki tehditlerin daha iyi 6ngdriilmesi ve
Onlenmesi i¢in yeni metodolojilerin benimsenmesini tesvik etmektedir. Hibrit tehditlerin
dogasina uygun olarak genigletilmis bir MITRE ATT&CK matrisi, saldir1 yiizeylerinin daha
detayli analizine ve daha etkin savunma stratejilerinin olusturulmasina olanak taniyacaktir.
Sonug olarak, RF ve EH tabanli saldirilarla ilgili kategorilerin entegre edilmesi, dijital
ve fiziksel giivenlik arasinda koprii kurarak daha kapsamli bir tehdit analizi gercevesi
sunmaktadir. Bu tiir yenilik¢i yaklagimlar, siber ve elektronik harp alanindaki giivenlik
politikalarinin yeniden sekillendirilmesini ve daha proaktif tehdit avciligi yontemlerinin
geligtirilmesini saglayacaktir. Gelecekte yapilacak calismalar, onerilen modelin pratik
uygulamalarini ve gergek diinya senaryolarinda saglayabilecegi etkileri daha detayli sekilde
ele almalidir.

Cagri cihazi saldirsi, hibrit tehdit ortaminda siber ve kinetik operasyonlar arasindaki
sinirlarin  bulaniklastigini net sekilde ortaya koymustur. Bu durum, disik maliyetli
analog cihazlarin bile tedarik zinciri gilivenligini tehdit edebilecegini kanitlamistir.
Tedarik zincirinin dijital ve fiziksel bilesenlerinin biitiinlesik zafiyetleri hem BT hem
de OT katmanlarinda saldir1 yilizeyini genisletmektedir. Sahte cihazlar, donanimsal arka
kapilar ve yazilim manipiilasyonlari, operasyonel giivenligi dogrudan etkileyecek bicimde
silahlandirilabilmektedir. Sonug olarak, hibrit tehditlere karst glivenlik analizlerinin sadece
teknik diizeyde degil, ayn1 zamanda diizenleyici ve sistemik diizeyde de ele alinmasi
gereklidir. Siber savas, gelencksel ¢atisma doktrinlerinin dijitallestirilmis bir uzantisi haline
gelmis; bu nedenle siber tehdit analizleri, fiziksel catigma baglamlariyla entegre edilmelidir.

Yazarlarin Katki Orani

Yazarlar aragtirmaya esit oranda katkida bulunmustur.

Cikar Catismast

Aragtirmanin yazarlari olarak herhangi bir ¢cikar ¢atisma beyanimiz bulunmamaktadir.
Yapay Zeka Kullanimi Bildirimi

Bu ¢calismanin hazirlanmast swrasinda yazarlar, yalnizca metnin okunabilirligini
arttirmak, dil bilgisel hatalar: diizeltmek ve akisi iyilestirmek amaciyla ChatGPT-4 aracindan
yararlanmistir. Bu ve benzeri teknolojiler igerik itiretmek, bilimsel ¢ikarimlar yapmak ve
bilimsel onerilerde bulunmak icin kullanilmamistir. Yapay zeka destekli araglarin kullanimi
yazarlarin denetimi ve kontrolii altinda gerceklestirilmis ve ortaya ¢ikan metin yazarlar
tarafindan dikkatlice gézden gegirilip diizenlenmistir. Yapay zekd sistemlerinin zaman zaman
eksik, hatali veya on yarguly icerik iiretebilecegi goz oniinde bulundurularak, ¢calismann tiim
icerigine ve dogruluguna iliskin nihai sorumluluk yazarlara aittir.
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